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徐飞 中国科学院MBA，清华大学计算机学士、法学双学士。15年以上IT
和金融行业工作经验，是中国计算机学会会员，国际灾难恢复（中国）协会认

证委员会委员，北京市网贷行业协会培训讲师，中国互联网金融企业家俱乐部

IT技术标准委员会委员，中科互联网金融商学院特聘讲师，北邮在线互联网金

融教育学院高级讲师，参与IT服务外包、云计算、IT治理等国家标准起草工作。

2008年至今服务于中金数据系统有限公司，先后负责数据中心产品管理、云计

算架构、软件开发测试管理、金融行业咨询和项目公司孵化等业务工作。加入

中金数据系统以前，曾任职于联想集团中央研究院、上市公司、华为和西门子

公司通信部门，先后从事高性能计算服务器集群系统研制和中国3G通信技术研

发及应用推广工作。曾为建设银行总行、交通银行数据中心、农业银行总行、

华夏银行总行、恒丰银行、潍坊银行、中信控股、晋商银行、武汉农商银行、

泰安商行、合众人寿、四川乐山商行、济宁银行、枣庄银行等20多家金融机构

提供专业服务，为宜信、网信金融等互联网金融机构提供技术支持，应邀参与

了银监会、人民银行等金融主管部门的监管政策研究和咨询，北京、广州、重

庆和哈尔滨等地云计算产业战略规划工作，及北京市互联网金融发展课题研究

工作。组织并参与编写出版了《稳健运营 防范风险--商业银行业务连续性管理

实务》专著、《中国互联网金融安全发展报告2016》，在多个学术期刊及权威

专业媒体发表了论文和观点文章。  
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从这里开始	
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此刻我们身
在何处， 

要去往哪里？ 

诗 

远方 

“生活不止眼前的苟且，
还有诗和远方的田野。”



外源性和内生性风险	
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信息科
技风险 
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竞争 

绩效
提升 



监管合规—以网络借贷为例	

ü  《网络借贷资金存管业务指引》（银监办发〔2017〕21号） 

ü  国务院办公厅关于印发《互联网金融风险专项整治工作实施方案》

的通知国办发〔2016〕21号 

ü  《网络借贷信息中介机构业务活动管理暂行办法》中国银行业监督

管理委员会 中华人民共和国工业和信息化部 中华人民共和国公安

部 国家互联网信息办公室令（2016年第1号） 

ü  《中华人民共和国网络安全法》已由中华人民共和国第十二届全国

人民代表大会常务委员会第二十四次会议于2016年11月7日通过，

现予公布，自2017年6月1日起施行。 
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监管合规—以银行业为例	
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ü  《银行业金融机构全面风险管理指引》（银监发〔2016〕44号） 

ü  《中国银监会办公厅关于加强银行业金融机构信息科技非驻场集中式外

包风险管理的通知》（银监办发〔 2014〕187号） 

ü  《商业银行内部控制指引》（银监发〔2014〕40号） 

ü  《银行业金融机构信息科技外包风险监管指引》（银监发〔2013〕5号） 

ü  《商业银行业务连续性监管指引》（银监发〔 2011〕104号） 

ü  《银行业金融机构外部审计监管指引》（银监发〔2010〕73号） 

ü  《商业银行数据中心监管指引》（银监办发〔 2010〕114号） 

ü  《银行业金融机构国别风险管理指引》（银监发[2010]45号） 

ü  《商业银行信息科技风险管理指引》（银监发〔 2009〕19 号） 



技术竞争	
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阶段一：工业时代 

阶段二：信息时代 

阶段三：互联网+          

Ø 开始互联网金融创新渠道拓展 
Ø 基于大数据的分析，以客户为

导向，更快的响应市场，提高销

售和服务 

Ø 基于X86虚拟化，简化金融IT系统 

Ø IT系统越来越复杂，运维管理简

单化 

Ø 通过网络实现集中的业务操作 
Ø 数据集中存储&管理，覆盖支付

、结算、业务管理、OA……，为

综合业务系统构建企业数据中心 

Ø 实现业务持续运行，确保数据

安全可靠，容灾系统建设 

Ø 计算机取代手工业务操作 
Ø 电子资金转账系统建设 

Ø Add-hoc模式，数据相对独立存储 

国有&股份制/外资银行 
保险公司 

众多中小商业银行/保险公司 



安全保密	

Page � 9 

安全 
保密 

网络与通信安全 

Ø 边界安全防护、网络安全分区 

Ø 安全接入、访问控制 

Ø 入侵防御系统 

Ø 传输安全 
 

数据安全 

Ø 多重资源隔离 

Ø 过期数据删除 

Ø 数据加密存储 

Ø 数据备份 
 

基础环境安全 

Ø T4级机房安全标准 

Ø 7*24小时安保、监控、多重安检 

Ø 严格的机房管理制度 

Ø 防雷防水防静电防电磁能力 

运维管理安全 

Ø 法规与隐私遵循 

Ø 运维审计 

Ø 持续监控 

Ø 配置与变更管理 



安全保密	
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互联网金融机构信息科技安全重要性 
 

“从业机构应当切实提升技术安全水平，妥善保管客户资料和交易信息，

不得非法买卖、泄露客户个人信息。人民银行、银监会、证监会、保监会、

工业和信息化部、公安部、国家互联网信息办公室分别负责对相关从业机

构的网络与信息安全保障进行监管，并制定相关监管细则和技术安全标

准。” 

                
 

------《关于促进互联网金融健康发展的指导意见》 



绩效提升	
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新兴技术带来的革新	
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金融科技
创新动能	

云计算降低
金融科技创

新门槛	

大数据创造
金融业增值

新空间	

区块链构建
金融新型基

础设施	

人工智能开
辟金融服务
发展新范式	

物联网变革
金融业务发

展模式	

网络信息安
全保障金融
业务安全	



技术安全风险防控	
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符合新金融
的互联网

+应用技术
体系	

先进的科技系
统架构（金融
云、大数据、
区块链、VR

等）	

金融级安全的
技术基础设施
（数据中心、
DaaS平台、
Devops等）	

科技管理水平
（信息科技治
理、运行管控、

风险管理等）	

信息科技团队
能力持续提升	



向云进行迁移	
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实施 后续管理 规划 

信息收集 关联分析 

迁移评估 风险分析 

设计 

制定策略 开发预案 

风险应对 迁移计划 实施手册 

测试 备份数据 

演练 真正迁移 

监控 评估 

优化 验收 

迁移失败问题 
处理 

应用分析 

迁移执行 
P2P 
P2V 
V2V 

系统关联分析 
现有数据中
心信息采集 

DC 
1 

DC 
2 

Data Center n 

硬件替换计划 

Destroy 

迁移
计划 

系统依
赖关系 

分批系统迁移 

虚拟化平台 

X86 UNIX 

应用测试验证 

•  Keep 
•  Reconfigure 
•  Recompile 
•  Replace Rewrite 
•  Decommission 

目标数据中心 

虚拟化平台 SAN 
      UNIX X86 

DC 
N 

目标数据中心 
NAS 

目标数据中心 
SAN 

虚拟化平台       UNIX X86 

虚拟化平台 
      UNIX X86 

• 迁移服务经验 

• 完善的迁移流程 

• 行业业务的深入理解 

• 专业的迁移工具 

• 专业的迁移服务人员 

关键能力 



面向新金融行业云的演进	
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建立行业云平台，提升金融技术公共服务能力 	
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“深入践行共享发展理念，加强银行间在基础设施领域的合作，在资源、人才、经验

等方面建立合作共享机制，发挥集约效应，联合开展面向银行业的公共云平台规划和

建设。建立符合法律法规要求、市场化运作、具备金融级安全等级的行业云平台运营

机制；发挥协同效应，以行业云平台为基础开展金融技术创新研究，形成公共基础设

施、公共接口、公共应用等一批技术公共服务。” 
 
 
 

--《中国银行业信息科技“十三五”发展规划监管指导意见（征求意见稿）》 
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数据中心建设运营	
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• 基础设施及机房环境维护 
• 供配电系统、空调系统、消防系统等进行日常检查、维护 
• 供配电、温湿度环境、漏水、空调、安全等重要设施进行7X24
小时集中监控 
• 支持远程监控服务； 

2、基础设施保障服务 

• 机房内整体布局的规划、设备摆放位置的选择 
• 功能区域的划分，包括： 
• 初始阶段的整体布局规划、功能区域划分，设备摆放位置
的选择 
• 日常运维过程中由于新增设备迁入所配套应该进行的整体
布局规划、功能区域划分，摆放位置的选择 

1、机房场地规划服务 

• 人员安全 
• 物理安全 
• 网络安全 
• 系统运行安全 
• 门禁、闭路电视监控 

3、7×24机房安全管理服务 



数据中心建设运营	
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• ISO 20000/27001/9001 
• 审计公司内部审计 
• 客户审计 
• 配合客户外部审计 

• 设备进场支持 
• 迁入设备的接收、迁入设备的机房内移动、上下机架、强弱电布线、
标签张贴 

• 电源线布设服务 
• 设备进入机房前，完成电源布线和待接IT设备或机柜的插头插座连接服务 
• 用电需求：设备或机柜位置、用电功率、设备电源的个数和冗余情况
、外接电源的冗余方式外接电源相数、电源开关额定参数、供电电线参数 

4、设备进场支持服务 

 
提供7×24基础设施运行监控、
维护操作，填写交班记录和值
班日志/按手册要求进行设备
监控，填写监控报告/按运维管
理流程及时向管理系统报告问题
/异常 

 
餐饮、办公用品、介质管理
和递送、设备进出及运送等 

7、7×24值班服务 

事件管理 
问题管理 
变更管理 

8、安全审计服务 

9、信息共享及安全 

 
需求管理、客户管理、监控和
运行管理、资源管理、服务水
平管理、客户服务热线、客户
服务报告等 

5、服务水平管理服务 

6、后勤保障服务 



符合行业监管要求和标准规范	
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数据中心遵照国际标准建设运营，专注于金融机构提供专业化服务	

n 符合国际T4标准规划建造，达到国标GB50174国家A级机房标准	

n 拥有ISO20000和ISO27001认证	

n 全面应用ITSS信息技术外包、运行维护、服务管理、数据中心服务能力成熟度模型	

n 符合银监会所有关于数据中心外包服务及业务连续性监管文件	

ü  《商业银行数据中心监管指引》	

ü  《商业银行业务连续性监管指引》	

ü  《银行业金融机构信息科技外包风险监管指引》	

ü  银行业科技外包合作组织成员	

ü  。。。	



灵活的集装箱数据中心	
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灵活的集装箱数据中心	
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IT箱 配电箱 



灵活的集装箱数据中心	
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灵活的集装箱数据中心	
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数据中心的服务	
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大数据
服务 

资源提供 

网络安全 

私有云运营服务 

互联网带宽接入 

数据中心机房场地 

Ø  单线接入互联网带宽 
Ø  多线BGP线路互联网带宽 
Ø  专线接入服务 

Ø  操作系统、数据库、中间件等软件监控服务 
Ø  私有云硬件设备监控、运维管理服务 
Ø  远程及现场技术支持服务 
Ø  私有云迁移服务 

Ø  流量清洗（DDoS攻击） 
Ø  网络攻击防护 
Ø  安全检测服务 

Ø  云资源服务（云主机、云桌面等） 
Ø  硬件资源租赁服务（网络设备、服务器等） 
Ø  硬件托管机柜租用服务 

Ø  大数据分析服务 
Ø  大数据平台服务 

Ø  国际Tier 4级 VIP机房场地 
Ø  运维场地提供，后勤支持服务 
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绿色高效和智能化运维的数据中心 

•  通过“双活”或“多活”等
方式提高数据中心利用率，
提升信息系统可用性。 

•  充分运用云计算思路和分布
式技术。 

•  优化数据中心布局，逐步缓
解数据中心区域性集中风险。  

•  开展数据中心管理能力成熟
度评价。	

•  建立健全基础设施能源管理
和使用的指导性标准，利用
云计算、虚拟化等新技术，
构建绿色数据中心，进一步
提高数据中心资源利用率。 

•  逐步采用新技术设计数据中
心机房，实现基础设施的弹
性部署和处理能力的提升。 

•  推动机房内部环境采用多种
方式降低综合能耗。 	

•  提高基础资源和应用部署的
自动化水平，实现快速交付、
动态调整、弹性部署，降低
人工操作风险。 

•  强化运维、开发、安全、风
险管理的信息共享和一体化
协作，提升多方联动能力。 

•  加强运维大数据分析，利用
运维大数据加强业务风险防
控，探索利用运维大数据推
动业务流程优化并支持业务
创新。 	
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研究的缘起	

单击此处添加段落文字内容	

单击此处添加段落文字内容	

单击此处添加段落文字内容	

单击此处添加段落文字内容	

      2017年2月16日，由北京市金融工作局、北京市网贷行
业协会、北京互联网金融安全示范产业园、南湖互联网金
融学院联合策划推出的《中国互联网金融安全发展报告
2016》发布会在京举行。 
　　经过多年的高速发展，我国互联网金融已经成为令人
瞩目的行业，与此同时，其风险也随之累积，引起各方面
的强烈关注。2016年10月13日，国务院办公厅公布《互联
网金融风险专项整治工作实施方案》，明确了整治目标、
原则、重点问题和工作要求等具体内容。在此之前，中国
银监会联合工信部、公安部、国家互联网信息办发布《网
络借贷信息中介机构业务活动管理暂行办法》，加强对网
络借贷信息中介机构业务活动的监督管理。同时，一行三
会也对本行业所涉及的互联网金融风险问题出台多项规定。 

--新华网，2017年2月17日 
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报告主体内容	

互联网金融新解读 
互联网金融新业态	
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安全与风险的关系	
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互联网金融的前沿发展	 互联网金融安全的风险分析	

IT基础设施	

业务基础设施	

安全运营的挑战	

保障IT基础设施的安全	

加强金融业务基础设施安全	

实现互联网金融机构的安全稳健	

互联网金融安全面临的挑战	 互联网金融安全的三道防线	

中国互联网金融安全发展报告2016	

《发展报告》对互联网金融安全进行了全面梳理，以期为互联网金融企业的健康发展廓清思
路、提供指引，为政府提供监管建议，在促进互联网金融创新发展的同时，形成行业共识，
有效防范风险、维护行业安全稳定。--清华大学五道口金融学院教授谢平 
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