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大数据流计算和PG结合
实现资金实时监控
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PART 01 背景



在金融领域，资金安全是永恒的话题，如何监
控资金去向，防范资损风险是金融企业的核心
能力之一。

业务背景

任何一次的疏
忽都有可能导
致资损



狭义的资损：01

由于金融企业的原因，导致直接资金损失，或产生赔付。

广义的资损：02

任何由于系统故障、缺陷、人为操作、安全漏洞导致金融企业或金融企业的
客户蒙受直接或间接损失的事件，都属于资损事件。

资损定义



调度系统由于积压，很短时间发送了很多调度请求

内部代码出现bug，我方对同一笔交易向下游发送了多次

消息/调度等系统对同一笔请求重复发生了多次

上游业务系统对同一笔交易下发了多笔

HTTP Client默认设置重发三次，网络异常造成向下游重发

多台机器同时捞取数据库，设计不当捞出了重复的数据

资损场景



思考

一：从数据的角度来看问题是怎么发生的？

时间

单事件风险

资损概率

资损是积分的结果，随着时间，风险一直
在积聚，问题不知道哪一天就发生了



思考

二：问题在哪里，你是怎么发现它的？

问题的发现是通过对数据的分析比对，当
它违反某种规则时，就可以认定有事情发
生了



思考

三：我们有什么启发

1、解铃还须系铃人，问题怎么来的，让它

怎么走

2、发现问题的三要素

 实时数据采集

 掌握规则

 分析对比



PART 02 DTC模型



DTC(Dataflow-Transform-Check)，主要包括以下三个环节：

Dataflow
数据流

Transform
清洗

Check
核对



示例场景

用户

系统A

①
交易类型 交易单号 账户 金额

① 发起交易 00001 act_001 100

② 转发交易 00001 act_001 100

③ 完成交易 00001 act_001 100

④ 返回状态 00001 act_001 100

系统B

② ③

④



Dataflow

Dataflow
• 系统间调用日志的实时收集旁路系统
• 低负载，增加过滤环节
• 低侵入

系统2

Dubbo

Cat-Monitor

系统1

埋点
Cat-Monitor

系统N

Dubbo

Cat-Monitor

CAT-SERVER-

CLUSTER

CAT-SERVER

CAT-SERVER

CAT-SERVER

KAFKA-

CLUSTER

KAFKA-SERVER

KAFKA-SERVER

KAFKA-SERVER

过
滤



在这个场景中，数据是CAT系统收集各系统的接口调用参数，并以日志的
形式发送到Kafka集群。

数据流

比如产生这四条数据的接口如下表所示：

接口名

① com.pinganfu.mpmt.function1

② com.pinganfu.acct.function2

③ com.pinganfu.acct.function2

④ com.pinganfu.mpmt.function1

用户

系统A

①

系统B

② ③

④



Transform

Transform

1.清洗：对于特定字段的提取
2.数据标准化：

• 统一元数据
• 可配置的语义转换

trans_id trans_acct trans_amt

00001 act_001 100

00002 act_002 100

source_field target_field

1 transId trans_id

1 acct trans_acct

1 amt trans_amt

2 txn_id trans_id

2 account trans_acct

2 amount trans_amt

{ // 数据1
“transId”: “00001”, //交易单号
“acct”: “act_001”,   //账号
“amt”: 100              //金额
“timestamp”:1479385860}

{ // 数据2
“txn_id”: “00002”,        //交易单号
“account”: “act_002”,  //账号
“amount”: 100             //金额
“timestamp”:1479386023 }

Transform



Check

Check
• 基于业务规则的数据校验
• 可配置的规则库
• 灵活的算子

校验结果

规则库

规则引擎



核对规则

该场景核对规则的文字描述如下：

1、获取到数据①和②时，对数据进行清洗转换后直
接存入数据库。

2、获取到返回数据③时，根据交易单号查询出数据
①和②，比较
数据③与数据①和②的交易账号，交易金额及状态是
否相等。

3、获取到返回数据④时，根据交易单号查询出数据
③，比较
数据④和③的交易账号，交易金额和状态是否相等。

用户

系统A

①

系统B

② ③

④



关键业务链路系统

入口系统

交易支付

出口系统

业务核心

账务

实时信息流采集

数据准实时转发

大数据平台

入口流水

出口流水

交易支付
流水

业务核心
流水

资产端流水

端到端业务单号

流式计算

分析决策系统

CAT集群

• DUBBO接口调用数据
• 业务系统关键处理主动埋点

初步清洗筛选

1

2

3

4

核对规则 决策控制

核
对
规
则

熔
断
规
则

应
急
预
案

代收付分析模型

活钱
宝

CMA

积分
消费

资损风险应急大盘

5
告警

6
半自动/自动熔断
和应急预案处理

通用分析模型

…

业务思考



规则引擎工作流程

是否检查点
否 是

入库
是否完全重复

是

去重

日志流入

否

读取对应规则

根据规则读取日志

日志是否到齐
该次检查标记为
pending

否

是

规则是否满足 该次检查标记为
成功该次规则检查失

败，报警



规则引擎轮询机制

轮询pending
状态的记录

日志是否到齐

进行规则检查
否

是

是否达到
超时阈值

是

异常报警

否



PART 03 技术方案



图1.1

实时计算平台
Spark Streaming

埋点数据

CAT集群

接口间调用数据

KAFKA集群

持久化存储
PostgreSQL

ZooKeeper 连接池 连接池 连接池 连接池

整体架构



埋点数据

CAT集群

接口间调用数据

数据接入

性能
日均：5千万
TPS：3000

数据发送延迟：小于1s

CAT是一个实时的监控系统，通过收集应用系统间互相调用的
接口数据以及各系统的埋点数据，进行实时的故障监控、业务
统计等。本项目中，在收到上述数据的同时，转发给KAFKA

优势
应用侵入低
接入成本低
数据接入统计&报表
发送延迟低



消息队列-KAFKA

为了缓解数据生产与消费速率的不一
致，采用了KAFKA来缓存数据。同
时，KAFKA自身的高可用、水平扩
展等特点，保证了该架构能够应对流
量高峰。

优势
• 水平扩展
• 高可用
• 解耦生产者与消费者
• 顺序保证



实时计算-Spark Streaming

• 50 executors,400G内存
• 3000 TPS

• 作业平均执行时间小于2秒

1. 采用Spark Streaming对数据进行实时的清洗、转换、计算
2. 基于主集群部署，可以实现快速的资源调整



持久化存储-PostgreSQL

优势
• 兼容Oracle语法
• 功能丰富
• 稳定性高
• 并发写入量大
• 复制延迟较低

实时计算平台
Spark Streaming

持久化存储
PostgreSQL

连接池 连接池 连接池 连接池

性能
• TPS： 950

• QPS：3200
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