
基于OpenStack云基础架构的安全实践



Internet

防火墙、DoS防护、入侵防御
及Web应用防火墙

虚拟化平台

病毒防护

忽略了数据中心内部“东西向”的安全威胁

X

传统的数据中心安全方案



价格昂贵

由于数据中心的数据集中存
放，成为黑客“高价值”的
猎物。攻击者为了获取数据
，针对数据中心的安全漏洞
，不断变换攻击方法，现有
的“基于特征库”的安全软
件对此失效。

很难防御新的威胁

手动加固和配置安全不仅昂
贵，而且通常缺失补丁、网
络防火墙和用户目录配置等
关键特征，无法满足安全需
求

在虚拟化的环境中，同一主
机上的虚拟网络数据无法被
传统的网络安全设备侦测，
造成安全防护的盲点。

数据中心安全防护盲点层出不穷的“未知威胁”



云服务器工作负载通常只限于
一套专门的运行功能

我们的反思

Gartner的Cloud Workload 
Protection Platforms

新的白名单安全模型： 通过工作负
载的可视化、行为管控的方法，保
障安全

“特征库防护”投资巨大，
却无法有效应对威胁。



CWPP模型的核心能力 （I）

配置和漏洞管理

根据公司标准方针确保加固、配置系
统。再根据公司的补丁政策，完成系
统补丁，定期持续更新系统

工作负载分割和网络流量可视化

应该支持数据中心东西流量的微型分
割需求。另外，一些解决方案提供可
视化和监控通信流量，可视化工具让
运维和安全管理员可以了解流量类型
、设置策略、监控偏差

可选的组件包括：

基础架构数据加密
行为检测及响应
漏洞防御
蜜罐系统，伪造一些漏洞引诱或迷惑攻击者
病毒检测

必选的组件包括：

配置和漏洞管理
网络隔离及流量可视化
完整性监控及管理
应用控制（白名单）
渗透阻止和内存保护



CWPP模型的核心能力 （II）

系统完整性监控和管理

管理程序和虚拟机系统镜像加载前进行评估，一般会通过物理系统中硬件层面的可信任
措施实现评估。第二个是在工作负载自启后，实时的监控核心系统文件完整性。

渗透阻止和内存保护

应用控制解决方案不会一直可靠，应该跟预防漏洞利用和内存保护功能相结合。

应用程序控制（白名单）

使用白名单以控制在服务器运行什么文件，阻止恶意软件的运行。



我们的实践

采用“无代理安全”技术，在计算节点部署安全软件，提供：

虚拟机病毒、恶意代码防护

分布式防火墙

分布式入侵检测

应用控制

可视化安全数据分析



控制节点

系统架构
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无法及时更新补丁

服务无法停止，进行补丁更新

已经停止维护的软件

ü 根据虚拟机系统及软件，自动调整入侵检测规则，及时对利
用系统漏洞的入侵行为进行阻止。

ü 主要应对

虚拟补丁



工作负载分割和网络流量可视化

支持海量的访问日志、文件安全、防火墙、入侵检测日志
数据的处理。

以虚拟机、操作系统、应用程序、攻击类型、恶意代码类
型、时间等多个维度对文件、网络的海量安全数据进行关
联性分析；并辅以多种图表形式，对同一数据进行描述，
便于用户理解。

支持安全事件的数据挖掘，便于管理人员及时准确的找到
攻击源，阻断安全威胁。

通过对行为数据的分析，快速定位未知威胁。



应用程序白名单

避免未授权的程序运行

对虚拟内部可以运行的应用程序设置“白名单”，

避免未授权的应用运行。



THANKYOU

应用程序白名单


