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Android平台碎片化

S 截止2016年8月，总计有12,518款不同的Android设备型号

2



Android平台碎片化

S 截止2016年8月，总计有12,518款不同的Android设备型号

S 屏幕尺寸和比例

S 操作系统定制化

S 操作系统版本

http://www.androidwarriors.com/2016/01/how-to-find-different-devices-screen.html
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Android平台碎片化

S 截止2016年8月，总计有12,518款不同的Android设备型号

S 屏幕尺寸和比例

S 操作系统定制化

S 操作系统版本

https://developer.android.com/about/dashboards/index.html
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传统开发模式

6

开发 测试 用户

运维



传统开发模式

7

开发 测试 用户

运维

测试流程低效，
多个程序版本多
种机型重复劳动

测试返回的结果缺
少技术细节，开发
人员修正效率低

运维反馈的用户需
求难量化，交流成
本高，理解需求难



DevOps
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演讲概要

S 自动化测试
S UI自动化工具、探索类工具
S 因人而异，关键是如何选择
S 两个案例分析：服务类APP、手游

S 自动化质量监控
S “定量的”“技术的”质量报告
S 基于Dex插桩的自动质量监控
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Android App自动化测试工具有哪些？
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Android App自动化测试工具有哪些？
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https://www.zhihu.com/question/19716849



Android App自动化测试工具怎么选？

S 界面组成：标准组件，WebView，Canvas

S 交互方式：仅单个应用还是应用+系统

S API灵活度：有些组件无法操作，有些操作无法模拟

S 机型差异：软硬键盘/UI布局

S 交互速度

S UI自动化工具 vs. 探索类工具
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案例一：服务信息类应用

S 电商类、内容类、社交类

S 特点：
S 服务器端交互复杂
S 混合开发（WebView内容）
S 前端/业务变化快
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服务器端交互复杂
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Appium
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sleep(3)

textFields = driver.find_elements_by_tag_name(‘textField’) 

assertEqual(textFields[0].get_attribute(“value”), “Hello”) 

driver.find_elements_by_name(‘Sign in’)[0].click() 

textFields = driver.find_elements_by_tag_name(‘textField’) 

textFields[0].send_keys(“twitter_username”)

textFields[1].send_keys(“passw0rd”)

driver.find_elements_by_tag_name(‘button’)[0].click()



Espresso
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onView(withText(“Hello.”)).check(matches(isDisplayed())); 

onView(withId(getInstrumentation().getTargetContext().getReso
urces().getIdentifier(“com.twitter.android:id/sign_in”, null, 
null))).perform(click()); 

onView(withId(getInstrumentation().getTargetContext().getReso
urces() .getIdentifier(“com.twitter.android:id/login_username
”, null, null))).perform((typeText(“username”))); 

onView(withId(getInstrumentation().getTargetContext().getReso
urces() .getIdentifier("com.twitter.android:id/login_password
", null, null))).perform((typeText("password"))); 



简单比较
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Mock
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App

用户输入
（通过UI automation)



Mock
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App

Web server

Content
provider

DB

用户输入
（通过UI automation)

系统/其他应用数
据，例如联系录

App后端业务

Sensor
传感器数据，例
如位置信息



Mock

S HTTP Mock: Anyproxy
S https://testerhome.com/topics/6300

S 微信WebView小程序：
S https://testerhome.com/topics/6954

S GPS: Fake GPS app (system admin permission)
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前端业务变化快

S 录制UI 事件 + 录制Mock数据库
S Robotium Recorder: UI -> Robotium用例
S Espresso Recorder (beta) -> Espresso用例
S 阿里MQC移动质量中心 -> Appium用例
S iTestin->脚本
S …

S 探索类工具，探索稳定性
S Monkey 
S AppCrawler
S AutoClick
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The text

MyApp

+



案例二：手游

S 各类游戏，Unity，Cocos-2dx

S 特点
S 用户输入复杂（多点触摸，复杂轨迹）
S 没有控件
S 实时性强（例如：音乐游戏）
S 框架托管环境（C#，native code）
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录制测试

Touch (110, 44)
Sleep 3.024
Touch (119, 48)
…
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https://github.com/appetizerio/appetizer-toolkit



录制测试

S 多点触摸

S 复杂轨迹（例如手游的输入）

S 准确的时序（误差<0.1ms）

S 广泛支持多种机型，不需要root

S 例如录制手游的一个关卡，电商App的一次交易

Touch (110, 44)
Sleep 3.024
Touch (119, 48)
…
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重放测试

Touch (110, 44)
Sleep 3.024
Touch (119, 48)
…
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重放测试

S 多设备、自动化、高精度

S 同纵宽比自动放缩

S 适用于手游、应用

S 触摸屏输入 => 测试可以跨App/系统

Touch (110, 44)
Sleep 3.024
Touch (119, 48)
…
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音乐游戏重放效果
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同步操作
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测试自动化总结

S 测试因APP而异，考虑：UI构成，数据流构成，延时要求等

S 专项测试
S 兼容性：设备、系统定制化对一些API的影响
S 安全：Intent spoofing，HTTP请求跨站等等
S 耗电：Battery Historian
S 性能：帧率、交互延时
S 弱网络：突发性网络延迟变高
S 内存泄露：Leak Canary
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质量追踪

S 测量项目
S 指标类：CPU、流量消耗、内存占用、错误报告
S 计量类：流畅度、耗电量、HTTP抓包、并发度
S 测量工具的局限（root、不全面）

S 传统人工追踪
S log大法（从C语言的printf到Android的Log.d）
S 人工埋点低效，不全面（库代码无法修改）
S 基于人工的问题诊断
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基于Dex注入的自动质量监控
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Signed zip

classes.dex

classes2.dex

classes3.dex

Dalvik bytecode:



基于Dex注入的自动质量监控
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基于Dex注入的自动质量监控
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注入举例

35

The text

MyApp
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示例应用界面元素



注入举例
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The text

MyApp

+

示例应用界面元素

ImageView.onClick()
TextView.onClick()

Adaptor.getView()

Button1.onClick()

Activity.onBackPressed()

事件响应函数
（用户可能感到卡顿）



注入举例
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The text

MyApp

+

示例应用界面元素

ImageView.onClick()
TextView.onClick()

Adaptor.getView()

Button1.onClick()

Activity.onBackPressed()

事件响应函数
（用户可能感到卡顿）

findViewById()

decodeBitmap()

decodeBitmap()

耗时操作



S 人工埋点 -> 自动埋点：全面、自动

S 松耦合的结合
S 无权限，无Root要求

S 专业的测量方法

S 自动问题诊断

基于Dex注入的自动质量监控
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App逻辑 测量逻辑

App进程



案例分析
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S 开源bilibili客户端
S 34个依赖：UI组件、LeakCanary、

ijkplayer、RxAndroid、OkHttp

S 自动主流程回归测试 + 自动质量监控

S 开放环境无Mock（实际Http请求）



Appetizer
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Appetizer
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定制化重放

登录

主界面探索
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16:9设备测试箱
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崩溃报告
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崩溃报告
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HTTP诊断分析
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HTTP诊断分析
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自动化质量监控总结

S 在DEX字节码层面插桩，自动埋点测量APP状态
S 测量与业务分开，共享进程（同沙箱）
S 崩溃：Java异常、ANR
S 交互性能：探索APP中的组件、耗时API
S HTTP抓包、延时：URLConnection, Apache, okhttp 2/3
S 支持multidex，Hybrid App，混淆
S 伴随自动化/人工测试自动产生精确到问题的质量报告
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S

移动DevOps之路：Android
应用质量监控与测试自动化

https://appetizer.io/
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