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TenC容器平台

专注容器计算资源服务

深度定制，持续优化的轻量化类vm式docker容器主机，助力成本优化。为
在线业务提供资源极速调度，在线升降配，镜像扩容（故障切换）等服务。

基于kubernetes，docker的容器原生集群服务，为微服务化架构业务提供一
站式管理方案，支持弹性伸缩、服务编排、镜像发布、服务发现、负载均
衡、故障恢复、日志管理及性能监控等功能。

充分发挥docker容器轻量，敏捷等特点实现资源的快速调用，结合IEG资
源管理规划，以docker镜像为统一交付件，为离线计算场景提供快速的计
算资源弹性调度。



Part 1

网络架构



Docker网络方案

 HOST模式
共用主机的网络，它的网络命名空间和主机是同一个，使用宿主机Namespace、IP和端口。

Bridge模式
类似于物理交换机的功能，在系统上默认创建一个Linux网桥，并为其分配一个子网，对每
一个容器创建一个虚拟的以太网设备(veth peer)。其中一端关联到网桥上，另一端映射到容
器类的网络空间中。然后从这个虚拟网段中分配一个IP地址给这个接口。

 Container模式
加入另一个容器的网络空间，共享网络环境

None模式
只有loopback设备



跨主机通信方案

NAT方式
利用宿主机的IP和Iptables来达到容器之间的通信。容器对外IP都是宿主机的IP，NAT的性能
损耗比较大。

Overlay(tunnel)方式
VPN，ipip，VXLAN等都是overlay(tunnel)技术，简单讲就是在容器的数据包间封装一层或多
层其他的数据协议头，达到连通的效果。

路由方式
通过路由设置的方式来互相通信，比如BGP路由方案，Macvlan。这种方式一般适用于单个
数据中心，需要底层网络支持



Overlay Network



Overlay Network — 数据流



SRIOV

SR-IOV
CNI or CNM

CNI is Network Specification for Container Proposed by CoreOS

SR-IOV CNI plugin



Part 2

几个问题与解决方案



业务对外暴露服务

TGW

Pod Pod Pod......

ServiceLB 1 ServiceLB 2

Pod

service

Pod Pod Pod......

service-loadbalancer
process Haproxy or other

serviceLB

e.g.
pod1 => 192.168.18.66:80
pod2 => 192.168.9.68:80

解决方案
提供代理服务

LB + serviceLB  后端服务弹性伸缩

 2、watch

3、刷新配置

1、Add pod

1、与tgw一定程度上的解耦；
2、代理层自动感知后端服务的伸缩



iptables性能堪忧

1. 游戏模块多
2. 微信，QQ，安卓，IOS，电信，网通 ….
3. 集群内多个业务
4. 每个service平均需要8条iptables规则
5. 10000+ iptables 规则，增加一条规则需要时间> 5min

1. 拆多个集群 ----- 管理成本高 ×
2. Headless service ----- DNS轮询不可控 ×
3. IPVS -------  基于hash，增加一条2ms √



访问外部模块权限扩大

软件问题都可以通过增加一个中间层来解决

如果容器直接通过nat方式访
问外部系统，由于容器调度
的缘故，需要将所有母机加
入白名单



Part 3

踩的一些坑



K8s 1.8版本 ipvs功能尚不成熟

为了引入IPVS支持，我们使用k8s 1.8 。但是1.8版本的IPVS属于alpha功能，backport一系列patch，也
有自己打的patch（已merge到1.9）。1.9版本IPVS已经成为beta特性，推荐使用1.9。



IPVS的跨namespace转发问题

eth1 vethA

vethB

IPVS 
service

外部服务



未预留网卡中断CPU导致丢包问题

网卡中断默认是使用CPU0，容器也使用了CPU0的话处理网卡中断不及时，导致丢包
开启了SRIOV的网卡PF有4个队列，我们按照NUMA结构将前4个core预留出来，并绑定
网卡中断，这样就解决了丢包问题



The End！

谢 谢！


