
美亚柏科企业电子数据取证事业部 

陆平

数说真相： 
取证技术概述 

与信息防泄密系统建设方法



陆  平 (Ryan)   

厦门市美亚柏科信息股份有限公司 
企业电子数据取证事业部  副总 
技术专家委员会秘书长  技术专家 
 

2002年至今拥有15年计算机系统技术经验，其中11年电子数

据取证技术经验 

多次参与公安部取证技术论剑峰会嘉宾及主持人 

全国取证技术年刊发表“加解密技术分析”论文 

为数十个国内外世界500强企业提供个性化的专业咨询服务及

解决方案，包括BAT、华为、中兴、平安、大众、顺丰、

IBM、Dell等。

    相关领域经验： 

•中华全国律协网络与高新技术委员会   特邀委员 

•中国企业反舞弊联盟调查委员会   技术专家 

•中国电子数据调查分析师 （MCE） 

•美亚柏科技术专家委员会 （MTEC） 

•戴尔领导人训练营           （PLDP） 

•微软认证系统专家           （MCSE）



Part ONE
电子数据取证技术简述



电子数据取证技术与应用2
Part 电子数据取证的定义

电子数据取证是一门借助计算机技术对电子数据进行获取、 

分析及鉴定的学科，涉及了数据获取、数据恢复、密码恢复、数据分析等技术。

➢ 电子数据取证对象 

• 计算机、平板电脑、手机、CD/DVD、复印机、打印机、扫描仪、

GPS导航仪、照相机、摄像机、各种存储卡…

➢ 使用软件和设备，按照一些预先定义的程序和规范全面地检查计

算机、手机及其他电子设备，以提取和保护有关的证据。



巡按御史

狄仁杰

夏洛克 福尔摩斯

元芳，你怎么看？

华生，没有你我怎么办？





案例解析2
Part 电子数据取证技术的应用与价值

马加爵案件       

  

上网痕迹调查

文件搜索、分析 & 远程调查
 全球100强娱乐软件公司未发布游戏代码外泄 

•两周内完成19个国家，91台服务器的调查，完成信息泄露途径说明 

•服务费用大约100万美金 

 金融资产风险管理公司（代催不良贷款）员工外移业务

 世界500强金融集团业务员违规放贷 

•集团稽核部接到举报某市营业部存在业务员使用制作电子公章软件， 

      伪造虚假公司进行贷款

 阿里月饼门事件



企业内部调查案例解析2
Part 远程调查的优势与价值

计算机可调查的常见应用

序号 图标 名称

1 PC版微信

2 360云盘

3 百度拼音

4 Cortana微软小冰

5 DreamMail

6 FileVault恢复密钥检索

7 iCloudDrive苹果云盘

8 金山快盘

9 Mac-通话记录

10 MicrosoftEdge浏览器

11 OneDrive云盘

序号 图标 名称

12 OneNote云笔记

13 营销QQ

14 QQ拼音

15 腾讯RTX

16 ShellBag资源管理器痕迹

17 搜狗五笔

18 腾讯微云

19 Thunderbird雷鸟

20 Win10邮件客户端

21 Windows-Apache日志

22 飞秋
总计约50多种常见应用可以进行解析



       美亚柏科下属单位“福建中证司法鉴定中心”成立于2005年，是首批经审核登记的电子数据司法
鉴定机构（许可证号：350205004），也是全国第一个通过CNAS实验室认可的非公电子数据司法
鉴定机构（认可证书号：CNAS L4709）。

   服务优势 

●鉴定效率高 

●鉴定结果采信率高 

●完善的鉴定设备 

●一流的鉴定技术 

●工作流程满足国际标准

3
Part

电子数据司法鉴定资质



电子证据固定与保全的意义和方法3
Part 电子数据司法鉴定-经典案例



Part

Two
企业信息防泄密系统建设方法



企业信息安全框架 3
Part

 物理安全    终端安全   主机安全   网络安全   数据安全   应用安全



McAfee常见参考产品

1 网络安全平台 (NSP/ISC)

2 终端安全保护套件 (Endpoint Security)

3 虚拟化防病毒 (MOVE)

4 应用程序白名单 (Application Control)

5 高级威胁防御设备 (ATD)

6 Web 安全网关 (Web Gateway)

7 数据防泄漏 (DLP)

8 安全信息和事件管理 (SIEM)

9 威胁情报交换系统 (TIE)

企业信息防泄密系统建设方法3
Part



企业信息防泄密系统建设方法 3
Part

 内部人员和合作伙伴造成大量的漏洞 
• 内部人员错误的操作数据 
• 不正确的业务流程添加了数据泄漏风险

 合规强制要求数据保护 
• 对于数据隐私越来越多的关注 
• 需要数据安全控制的技术方法

 数据泄漏越来越多的途径 

• 针对有高级价值数据的外部泄漏 
• 针对数据存放位置可视性的限制 

泄漏中的 

76%

数据泄漏公司中的

81% 
 没有PCI合规

$6.7M 
平均每次数据泄漏

造成的损失

14

数据防泄漏的必要性



管理者——对信息安全不够重视

关注外网安全 

部署防火墙、IDS/IPS、漏洞扫描系统等，
防范外部入侵（黑客、木马等） 

忽视内网安全 

缺乏对内部各种行为进行有效、合规管理 

员工——安全意识普遍不高，水平参差不齐

调查报告 

国家计算机信息安全测评中心数据显示: 

●重要资料被黑客窃取和被内部员工泄露比例为  1:99 

  

《了解21世纪IT环境的安全复杂性》全球调研报告: 

●85%的泄密出自于内部泄密 

●83%的泄露数据为非常重要的文档及知识产权 

●77%的机构都曾遭遇数据丢失 

内网信息安全 不容忽视

企业信息防泄密系统建设方法 3
Part 国内企业安全的现状



DLP系统建设 

何为DLP 
Data Lost Provent 
Gartner 有专属分类及魔力象限



机密数据如何被泄露机密数据如何流转机密数据位于何处

数据防泄漏 (DLP)

发现 保护监控

数据泄漏风险如何评估 
DLP系统建设3

Part



• 发现和评估 

• 数据分类 

• 定义有效的策略 

• 实施控制 

• 监控, 报告和审计

1

2

3

4

5

1

2

3

4

5

发现保存在所有位置的敏感数据，
对风险进行评估

确保安全的数据处理流程正常运转

创建策略用于保护数据，并且确保
策略的有效性

控制机密数据的授权访问和安全传
输

通过报警和事件管理来确保成功的
数据安全防护

18

数据防泄漏的最佳实践
DLP系统建设3

Part



数据防泄漏方案技术保障 
DLP系统建设3

Part



GOALS
30-days Base Line

60-days 25%+ reduction

90-day 50%+ reduction

MARKER LEGEND
高
中
低

可接受

DLP 投资回报

风险导向，快速体现投资回报
DLP系统建设3

Part



 功能精细但费用较高 
• 精细到各个数据文件的内容，支持图片和语法 
• 通常50-200万的建设预算

国外DLP系统的不完美3
Part

 贵一点 

 文雅了一点 
 缺乏终端行为管控 及 安全管理稍弱 
• 不能全面记录用户的所有行为，必须提前设置策略 
• 部分泄密途径没有精细的安全管理功能



透明加密技术



透明加密技术3
Part



核心定位
数据防泄密

辅助定位

桌面管理

系统运维

行为管理

国内数据防泄密系统建设3
Part

一款内网安全管理软件 

运用系统管理思想，充分利用操作审计、权限管控、文档加密等技术手段 

全面解决信息安全、行为管理、系统运维等方面的内网安全难题

我是马赛克



Data 
Protect

Desktop 
Operation

Desktop 
Security

资产管理

远程维护

软件派送

个人防火墙管理

DOS模式管理

应用程序管控

USB 控制

档案写出加密

外接储存设备加密

PC/ NB/ Server ; Terminal Server

档案管控

通讯、打印控制

陌生计算机接入检测

邮件管控

实时通讯管控

安全更新

控制台管理

Desktop 
Behavior

屏幕快照

ActiveX管控

上网管控

流量管控

       內网安全端点管理范围

浏览器选项管控

国内数据防泄密系统建设3
Part



常用功能

即时通讯管控文档操作管控

打印管控

邮件管控

移动存储管控

流量管理

屏幕监视

网页浏览管控

设备管控资产管理

应用程序管控

网络控制

远程控制

慧眼风险
审计报表

基本模块 透明加密

只读加密

智能加密

文档加密内网安全管理部分

安全网关

国内数据防泄密系统建设3
Part



存证的必要性



云图标



存证云电子合同在P2P金融的应用

P2P金融的特点 
•借款项目小额分散，借款方主要是小微企业和个人； 

•在风控上的最大痛点是欺诈，停业、跑路、提现困难、诈骗

等恶性事件时有发生。

！！既要求高效率的签约，又要尽量确保签约双方的履约能力。

存证云电子合同助力P2P金融 

•实现短平快的在线签约； 

•合同第三方存证，作为风控手段之一，降低欺诈风险，同时

帮助提高其平台客户的信任度；



存证云的工作原理：以网页取证原理为例

网址提交第三方保全机构

用户输入网址

第三方保全机构服务器进行本地
环境清洁和网络环境检测

第三方保全服务器抓取对应网页并存证

1
3

2

4

保存的网页内容



供应链监督管控

货物查验

物流、运输、快递等领域 
装货、运输情况存证

知识产权保护

网络侵权取证

商务往来邮件存证

商务谈判/沟通
企业供应链、合作伙伴等
监督及资金对账、奖惩等

存证

电子数据存证云应用场景

电商平台/维权机构打假

互联网金融

双方或多方借贷合同 
第三方支付合约 

……

互联网金融

开户 
服务协议 
委托协议 

……

银行/证券

企业管理
劳动合同 
销售采购 
订单处理 

供应商管理 
……

教师合同 
在线教育协议 
各类申请书 

……

教育培训机构

电子合同+存证应用场景电子数据存证应用场景



存证云的应用价值

提升管
理

提升效
率

降低风
险

降低成
本

• 提升签约效率，优化合同管理流程，减少纸质合同、文

件印刷仓储成本； 

• 变普通电子数据为合法证据，降低维权门槛； 

• 存证守护，帮助提升企业形象，提升其用户信任度。



什么是全流量？ 
                      ----网络所有原始流量的存储、分析



全流量鉴别 

“4K全高清，鉴别身份”

全行为分析 

“人脸识别+行为识别”

全数据回溯 

“快速定位所需画面”

全流量必须具备“三个全”

网络空间的“平安城市”、“雪亮工程”



为什么要选全流量？



为什么要用全流量

1. 感知未知威胁：再高级的威胁都会产生流量 

2. 满足合规要求：等级保护2.0要求部署全流量回溯 

3. 事件调查取证：还原过程，责任界定



未知威胁难以感知 

基于特征匹配

告警太多无法分析 

最后也懒得看

安全问题难以追溯 

只有日志信息 

传统安全检测手段弊端

44%的威胁，现有安全工具没有发现！ 
Source：threat hunting report 2017

80%的泄密事件，依赖外部报告！ 
Source：Verizon DBIR 2017



网络出口 

内网核心 

安全域边界

全方向
协议鉴别 

行为分析 

全数据存储

全流量

+

再高级的攻击，都会留下网络痕迹 

唯一万无一失的办法是网络全流量分析



网络全流量回溯分析VS传统安全检测手段

防火墙 IPS/IDS 防病毒 网络审计 全流量回溯

已知威胁检测 无 支持 支持 无 支持

未知问题分析 无 无 无 无 支持

行为记录 简单 无 无 丰富 全面

追踪溯源 无 无 无 简答 完整




