
质量蜕变：STEP 0&1 

讲师：宋全程 

——“发展期的中型团队在控制软件质量时首先要考
虑的那些事儿” 



• 不同的声音 
 

软件质量应该在全生命周期保障，
放到事后不止成本高，而且会对用
户造成不良影响。 

天下武功唯快不破，出了
问题快速修复。 

代码评审至关重要。 

招最优秀的人，然后让他自己决
定 ＋ 持续的复盘改进。 

消灭个性化的代码 
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STEP 0：未雨绸缪 



软件产品质量模型 

功能性
（Functional 
Suitability） 

适合性 

准确性 

安全性
（Security） 
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抗抵赖性 
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互用性
（Compatibili

ty） 

软件兼容性 

数据兼容性 

可靠性
（Reliability） 
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易恢复性 

健壮性 

易用性
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技术可访问 

效率
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时间特征 

资源特征 

可维护性
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修改稳定性 
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自我报告 

可移植性
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可安装性 
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• 细化步骤 

•功能性 

•可用性 

•性能 

•安全性 

•。。。 

选定质量属性 

•用户反馈问题数：历史经验值折算比例。 

•问题平均解决时间：借鉴可用性指标倒推。 

•性能：平均延时20ms以下，最大延时1s数目不超
过0.1% 

•可用性：普通服务99.9%，核心服务99.99%。 

定义质量属性
目标 

设定质量属性
优先级 

•长期目标：以终为始 

•中期目标：跳一跳摸得到 

•短期目标：责任到人，以周
为单位验收 

拆分目标
（SMART） 

度量价值 

•不忘初心 

•与业务联动落地 

场景验证 
•根据目标制定质量分级标准。 

•识别当下存在的关键质量问
题。 

•识别目标达成的关键风险。 

认清现实 



• 成本曲线 

1 

3 

成本 

时间 



1.不随意跟风，解决自己碰到的实际问题为主。不必追求屠龙术。 
1.技术要为企业创造价值，赋能需结合实际。 

 
2.持续运营，培养业务团队的质量改进习惯并建立反馈循环。 

 
3.他山石可攻玉，充分借鉴大公司的思路及开源工具。 

1.望远镜可以让人看得更远，但缩短不了你要走的路，他人的路，
你不一定要遍历才算修成正果。 

 
4. 一盘棋，避免烟囱式重复改进。 

• 跨越式发展？ 



STEP 1：亡羊补牢 



• 常见问题 

1. 监控措施不完善，主动发现问题的效果不理想。 
2. 用户反馈没人响应，或者没有责任人，或者被草率界定为“不予处理”。 
3. 问题严重度定义太“善良”，较多致命及严重问题被胡乱降级，没有引起足够的重视。 
4. 问题传播机制不完善，出了问题各级责任人或关联项目都不知情，没法从业务视角审视影响。 
5. 问题处理拖拖拉拉，有的甚至一拖数月之久。 
6. 很多问题需要跨团队协作排查，但甩锅现象严重。 
7. 问题排查工具不完善，或者没有预埋点，很多线上问题无法复现或无从排查。 
8. 问题无法根治，有些低级问题一而再再而三的发生。 
9. 问题fix后发布周期太长，且缺乏应急恢复手段。 
10.问题总是扎堆出在少数模块上，但积重难返，牵一发动全身。 
11.部分人员意识淡薄，且破窗效应，有不良影响。 
12.与QA、技术部间协同解决问题效率低。 

 
 
 

 



• 机制 
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• 绩效考核 季度OKR 

•线上问题数减少比例 

•线上问题及时发现率 

•致命及严重问题平均
恢复时间 

•线上问题平均修复时
间 

•线上问题扣分原则： 
•问题分级 
•抓大放小 
•鼓励改进 



• 监督检查 

质量看板：公示在公共大屏幕。 
监控系统：监控指标：9w+， 告警配置：4.7w+， 每日告警数 2k+。 
日报推送：每日bug点名推送工程院大群 。 
专项分析：接口访问5xx、4xx，慢请求，数据库慢查询。。。 
高危清单：QA每周定期给出待修复bug清单，并推进修复。 
灭虫大赛：清理遗留bug的运动。 
每周一指：每周出一份定向分析报告，并给出改进建议。 
上架品控：组件上架必须通过质量评估。 
 
 



• 持续改进 

描述组件调用链 定位代码段 
提炼全链路疑似问

题 

分析共性场景 5WHY 
识别全生命周期／
技能／工具／流程
相关关键措施 

识别2个月内可落
地的待办，责任到

人。 

根因分析： 



• 沟通协作 

跨团队协作 

•首问责任制 

•Bug日清制 

外部门协作 

•QM委员会 

•devops 



• 工具 

基本工
具集 

案例库 
质量标
准 

DevOps 
自动化
运维 



• 工具 

质量监控站点 应用监控 组件运维数据 

pinpoint 

Bug统筹公众号 

故障处理系统 PMS 

ELK Scan360 

快速恢复工具 

问题发现 

问题管理 

问题诊断 

问题处理 

根因分析管理 

。。。 

。。。 



• 问题发现 

主动：端到端的监控 
 ios/android：崩溃、卡顿、高流量、埋点。。。 
 web：PSI 、埋点 
 network：dns 、p2p联通性检测（开发中）。 
 服务：api拨测（w级）、埋点、api调用、数据库慢操作。 
 基础设施：软硬件基础设施的监控项全覆盖。  
被动： 
 bug归口：统筹公众号 



• 关于监控 

监控指标：9w+， 告警配置：4.7w+， 每日告警数 2k+。 
标准化的基础告警配置。 
99U、短信、电话多路告警。 
业务&可用性告警与普通告警分离。 
日常工作：对监控难度切分SABCD五级，B级级以上要求做到全监控。 
AIops尝试：智能设置告警阈值、告警召回。 
 
 



• 问题管理 

应急处理 Bug处理 根因管理 



• 关于oncall 

系统值守 
超期升级 
首问责任 
自动寻人 
动态调班，负载均衡。 
处理期间不干扰，不追责。 
故障报告。 

客服接收到
问题 

客服预处理 

监控系统检
出异常 

其它渠道接收
到问题 

提交到bug统筹公众号 

故障处理系统自动建群
并发出通知 

主oncall人推进问题解决 

参与者参与问题解决 

主oncall人验收 

主oncall人给出事故报告 

责任团队修复Bug 

责任团队分析Bug根因并
处理 

处理失败 



• 问题诊断 

Pinpoint：分布式追踪 
ELK：业务日志分析，并与监控系统，pinpoint等打通。 
DUMP分析：jvm dump可动态开关，移动端dump可定位到组件级。 
scan360：一键检测工具，降低业务团队看监控视图的门槛。 
 
 



• 问题处理 

版本快速回退 

• 服务端一键发
布旧版 

• 客户端快速发
布 

动态配置 

• 功能动态开关 

• 动态参数配置 

维护 

• 重启 

• 扩容 

• 限流、降级 

• 清缓存 

• 清队列 

• … 

快速恢复措施： 



谢谢 


