
Speaker：段念 @花虾金融

时间：





• 欺诈是主要的风险

• 组织严密，分工明确的欺诈团伙

• 模式从线下向线上转变时，欺诈模式也发生了相应

的变化

• 欺诈团伙也在不断迭代与改进欺诈模式——矛与盾



资质差的个人用户 组织严密的欺诈团伙



• 身份证500，“身份证+银行卡+手机号”组合1300





• QQ骗贷群

• 499就可以入群

• 获得多达1415个

骗贷的经验总结

• 群主还有增值服务：

• 帮你借款，收

10%的手续费



• 早期

• 要求用户提供来源于“权威机构”的证明

• 通过“实地考察”方式证实用户提供的信息

• 发展

• 从数据来源处直接获取数据

• 通过数据分析判断用户提供信息的真实性

• 新技术应用

• 人脸识别

• 深度学习（无监督）

• 但，新技术能成为银弹吗？

数据可获得性/准确性

     与

      基于数据的分析
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• 提取花虾最近提交申请的2.5w个借款用户，涉及149w个电话号码

• 2.5w个借款用户，在4207张独立的图里面

• 而其中2.1w个借款用户，在一张图里（说明彼此能互相找到）

• 但是互相1度认识的借款用户仅有3394，超过1.7w用户通过2度及以上关系，互相认识





• 排除借贷平台的客服电话

• 依然有将近1.8w个用户在一个独立图中

• 进行社区挖掘（将近1千个社区），找到的最大的社区有682个借款用户，以及其他3w个电话号码



• 借助关系链挖掘，可以有效发现中介

• 基于中介，可以找到有欺诈嫌疑的用户



• 淘宝交易记录

• 商品信息

• 店铺信息

• 交易频度

• ……



• 逾期用户的交易商品 • 正常用户的交易商品



• 两个淘宝商家－－不良记录严重

• 凯华东方充值专营店

• 千行你我话费充值店

• 正常样本中，跟这两家有交易往来的用户，只占样本的7%

• 违约样本中，跟这这两家有交易往来的用户上升到24%



• 某年4月一批的批贷用户

• 与“凯华东方”交易超过一次之后，违约概率上升了3倍

• 随后如果与“千行你我”交易，违约概率更是上升到4.4倍

凯华东方交易过一次
以后




