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什么是区块链

区块链（Blockchain）是一种分布式数据库技术，也称为分布式总账
技术。在典型的区块链系统中，数据以区块（block）为单位产生和存储，
并按照时间顺序连成链式（chain）数据结构。所有节点共同参与区块链
系统的数据验证、存储和维护。新区块的创建需得到全网超过半数节点的
确认，并向各节点广播实现全网同步，之后就不能更改或删除。

区块(Block) + 链(Chain) = 区块链(Blockchain)
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区块链的链



区块链的链
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在一起形成的大家都能看到的、不可更改的备忘录（区块链）。



技术定义：区块链是一种分布式数据

库，通过去中心化、去信任的方式，集

体维护一个可靠数据库。
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区块链主要运用了四个基础技术，分别是哈希运算（SHA256）、数字签名、

P2P网络和工作量证明（PoW）。
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区块链的技术原语
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非图灵完整

不支持循环

修改区块链结构 划分为逻辑节点
和物理节点

运行机制

划分为创建合约、
请求合约和接受合约

区块链1.0的局限



来源：李赫《区块链技术详解》

部署原理
运行原理
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智能合约的原理



今天凌晨2:45，欧冠皇马VS拜仁慕尼黑

发布一个智能合约，皇马赢，小明给我
1000元；拜仁赢，我给小明1000元。

比赛结果发布，皇马4:2拜仁。触发智能合
约响应条件。

履行智能合约，将小明的1000元打入我的
账户

智能合约的例子
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设备安全
Mirai创造的僵尸物联网（Botnets of Things），
DDos攻击域名解析服务商Dyn， Twitter、
PayPal 等诸多人气网站暂时瘫痪。

物联网发展中的行业痛点
个人隐私
中央服务器管理者在未经授权情
况下可能使用其存储和转发隐私
数据。成都的266个监控摄像头，
被网络“直播”。

通信兼容
全球物联网平台缺少统
一的语言，这很容易造
成多个物联网设备彼此
之间通信受到阻碍，并
产生多个竞争性的标准
和平台。

多主体协作
目前，很多物联网都是运营商、企业内部的自
组织网络。涉及到跨多个运营商、多个对等主
体之间的协作时，建立信用的成本很高。

架构僵化
目前的物联网数据流都汇总到单
一的中心控制系统，随着设备几
何级数增长，中心化服务成本难
以负担

行业痛点



区块链+物联网带来的改进

降低成本

身份鉴权

可证可溯

跨主体协作

隐私保护

区块链无需中心服务
器，规避昂贵的运维
费用。

区块链的验证和共识机制
有助于避免非法甚至是恶
意的节点接入物联网。

区块链中的所有传输的数
据都经过严格的加密处理，
用户的数据和隐私将会更
加安全。

数据只要经过共识写入区块链，就难
以篡改，还能依托链式结构追本溯源。

区块链的分布式对等结构和公
开透明的算法，能够以低成本
建立互信，打破信息孤岛桎梏，
促进信息横向流动和多方协作。
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现状一：物联网龙头纷纷布局区块链

数据来源： Forrester Wave：物联网软件平台（2016年第4季度）

2016年10月，IBM推出了Bluemix云
平台上的区块链服务（BaaS）。

2016年8月，微软区块链服务正式向
Azure云平台用户开放。

2016年10月，通用电气（GE）和爱
立信合作，在GE Predix云上提供基
于区块链的“数字指纹”存证服务。

2017年4月，Cisco开始探索如何使
用区块链来登记设备标识。

2016年5月，亚马逊选择与数字货币
集团（DCG）进行合作，为企业提供
区块链实验环境。

2017年5月，SAP发布了Leonardo
生态系统，提供区块链云服务，希望
整合物联网、机器学习等前沿科技

IBM、微软、亚马逊和SAP主要是
在各自的云平台上提供区块链服
务，通用电气和思科更多地是关
注设备的标识和存证问题。



现状二：传统行业和初创公司双向发力

项
目
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布鲁克林微电网

基于区块链的10户可
再生能源交易试点

初创
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瑞典国营电力公
司瀑布电力
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绿能电力
来源

电力共
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通过点对点的、无中
介的方式，让电动汽
车选择可用充电桩进
行充电

Solar-
Change
用太阳币记录
太阳能发电量，
通过交易平台
交易太阳币以
实现能源交易

基于区块
链的绿色
能源认证
服务。主
要聚焦在
需求侧的
认证。

传统电力公司通过
与初创公司合作、
成立子公司、甚至
买下初创公司等方
式，投资不同的试
点项目，打造分布
式能源系统和点对
点的能源交易平台。

初创公司从分布式
能源系统、新型交
易模式、认证和交
易市场等不同角度
切入区块链领域，
开始初步涉及相关
的物联网硬件制造，
不断丰富区块链+
的产业生态。

分布式能源系统 新型交易模式 认证和交易市场

硬件
设备

Smart
PlugRaspberry Pi



现状三：垂直行业的生态格局已有雏形

资料来源：

以电力行业的区块链+物联网应用举例，从终端支付（加密数字货币）、能源交易市场、
技术支撑+行业组织、智能家居点对点交易、打造智慧城市等方面已形成良好生态格局。



现状四：区块链+物联网国际标准先行探索

2017年3月，中国联通联合众多公司和研究机构在ITU-T SG20成立了全球首个
物联网区块链（BOT，Blockchain of Things）标准项目，定义了去中心化的可
信物联网服务平台框架。
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应用场景一：传感器数据的存证和溯源



区块链网关

智能合约
运营

1. 安全可信

2. 点对点交易

3. 交易信息可溯源

控制上锁/开锁

门锁

挂锁

地锁

设置租金/押金

收取费用

交付租金

获得锁控制权限

获得资产使用权

资产拥有者
（owner）

使用者（user）

分配锁控制
权限

房屋租用

物品租用

车位租用

应用场景二：新型“共享”经济

完成各类锁与资产的绑定。区块链网关是区块链的节点，在区块链上运行智能
合约，由智能合约操控锁的控制权限转移；资产拥有者与使用者交易双方通过智能
合约的前端应用——Dapp来完成交易，拥有者获得租金与押金，使用者获得控制
权限，以此获得资产的使用权。

资料来源：中国电信2025实验室



应用场景三：基于智能电表的能源交易
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应用场景四：电动汽车的即时充电

太阳能转化器
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A充电公司

B充电公司

X充电公司

首先，在智能手机上安装Share&Charge APP。在APP上注册你的电动汽车，并对数
字钱包进行充值。需要充电时，从APP中找到附近可用的充电站，按照智能合约中的
价格付款给充电站主人。APP将与充电站中的接口通信，后者执行电动车充电的指令。



应用场景五：无人机的安全通信和群体智能

两张脸？

一个杯子？

杯子！

杯子！

杯子！

杯子！ 两张脸！

两张脸！

杯子！

杯子！

这是一个杯子！

投票

杯子
脸

一方面，每个无人机都内置了硬件密钥。基于数字
签名的通信确保安全交互，基于私钥的ID增强了身
份鉴权，阻止伪造信息的扩散和非法设备的接入。

另一方面，基于区块链的共识机制，未来区块链与
人工智能的结合点——群体智能，充满了想象空间，
MIT实验室已经在这个交叉领域展开了深入研究。



区块链+物联网的应用阻碍

资源消耗

比特币的PoW是资源耗费高的共识机制，而IoT设备普遍存在计算能
力低、联网能力弱、电池续航短等问题。

数据膨胀
随着区块链的不断增长，IoT设备是否有足够存储空间？例如，比特
币运行至今，需要100G物理存储空间。

传统比特币的交易是7笔/秒，再加上共识确认，需要约1个小时才写
入区块链，这种时延引起的反馈时延、报警时延，在时延敏感的工
业互联网上不可行。

虽然工业物联网强调节点“一直在线”，但是，普通的物联网节点
失效、退出网络是司空见惯的事情，容易产生大量网络带宽消耗，
甚至出现“网络割裂”的现象。

性能瓶颈

分区容忍



区块链+物联网的改进思路

不使用基于挖矿的共识机制，使用
投票的共识机制（例如PBFT等）

资源消耗

使用简单支付交易方式(SPV)，支持
重型节点和轻型节点。

不使用链式结构，采用有向非循环
图（DAG）。采用主链-侧链等跨
链技术，进行划区划片管理。

改为支持链上链下交易，尤其是离
线的交易，支持多个CPS集群。

数据膨胀

分区容忍

性能瓶颈

从区块链角度 从物联网角度

低功耗广域网（LPWA）解决传输
质量、传输距离、功耗、蓄电量的
问题。

随着摩尔定律，存储成本下降，物
联网存储能力持续上升。

随着MEMS传感器、SiP封装工艺等
新技术、新工艺、新架构的不断成
熟、成本降低，小体积、低功率的
传感节点有望广泛应用。

资源消耗

数据膨胀

性能瓶颈



可信是区块链+物联网的核心要求，标
准规范的重要性日趋凸显

区块链以算法和软件来承担信任基础，仍然需要规则来规范。未来将从用户
的角度、以业务为导向，提出标准规范，增强区块链的可信程度， 给区块链
的信任增加砝码。

智能
合约

私钥
安全

权限
管理

信息
披露

共识
机制

智能合约
智能合约的执行率、执行结果和有效
性需要第三方中立机构评估

私钥安全
评估系统保护用户私钥的安全等
级

权限管理
确认系统支持多角色分类和权限
管理

信息披露
为了炒作，区块链公司经常披露
一些不实的信息，需要甄别清楚

共识机制
检验系统中的各个节点是否最终
一致，尤其在“网络割裂”的情
况下



可信区块链工作组未来展望

1、标准制定和输出。

国际标准

行业标准

数据中心联盟

可信区块链

中国信息通信研究院

2、标准的试点评估。

国际电联：SG16 

CCSA：TC1 

3、区块链行业纵向和横向交流。

区块链开放实验室、区块链测试平台建设。

项目落地；区块链与物联网、云计算等结合。



未来的工作

✓可信区块链预测试的全面开展
 9月19日召开可信区块链峰会，成立可信区块链联盟，并对测试

通过的厂商颁发评测证书，宣布十大区块链应用案例。
 根据可信区块链预测试的结果和经验，不断丰富和迭代可信区

块链标准
✓区块链测试平台的搭建

完成许可型的区块链测试平台搭建（含联盟链和私有链）
✓区块链测试工具的研发

研发支持多种区块链系统接入的交易模拟发送器



政府高端专业智库

行业创新发展平台

厚德實學 興業致遠



区块链的分叉：同一时间段内全网不止一个节点能计
算出随机数（拼出拼图），即会有多个节点在网络中广播它
们各自打包好的临时区块（都是正确的拼图）。
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区块链的分叉



• 工作量最多的（区块高度最高）是主链

• 高度相同的，难度最大的是主链

• 高度、难度都一致，时间最早的是主链

• 高度、难度、时间都一致，按照网络接
受顺序选出主链

共识基础：区块链主链选择标准



双花问题，即双重支付问题，是指同
一笔钱同时用作不同交易。

建 模 成 二 项 式 随 机 过 程
（binomial random walk）。一
个诚实节点创建新区块的概率为p，
攻击者创建新区块的概率为q，
p+q=1.

zi+1=൝
𝑧𝑖 + 1 概率p

z𝑖 − 1 概率𝑞

区
块
高
度
差

进行的轮次（假设6区块延迟）

双
花
攻
击
成
功
概
率

攻击者哈希比率

51%的由来 延迟6个区块确认的由来

双花问题和51%攻击



物联网在区块链+能源中的比重


