
宝付：基于安全运维的实践应用分享



分享
资产
资产的识别和准确性

1

漏洞及补丁
补丁及漏洞的管理

2

端口扫描及弱点
端口扫描及常见端口存在的安全问题

3

日志的采集及审计
如何利用日志服务器提高工作效率

4



资产识别



主机

网络 数据库

中间件
域名

我们到底有多少资产？



 在安全运维中遗漏对资产的管理，造成潜在的安全隐患

 无法准确定位资产的属性（物理位置/用途）

 应对第三方审核机构的检查，成为不符合项

资产不准确会面临哪些问题？



 有资产变动时及时更新资产信息

 明确资产责任人

 定期对资产进行清查，确保资产准确性

 使用产品（联软/ forescout等）与日志服务器联动，或其他技术手段进行资产发现

 对防火墙策略进行梳理，查看对应的映射策略/端口，并确认业务类型

如何正确管理资产



漏洞及补丁



为什么要打补丁？
微软发布补丁的日期：



爆发日期：



OH,MY GOD。。。。。GAME OVER



如何管理补丁

 定期对企业内部进行漏洞扫描（NESSUS/NEXPOSE/OPENVAS等）

 建立统一的补丁管理工具（WSUS）

 强制开发或运维人员更新补丁

 建立版本标准，部署数据库/中间件都按照安全建议的版本安装，并每年更新一次版本标准

 虚拟化部署，可利用模板化部署方式，免去打补丁所带来的困扰，并定期更新模板



端口扫描及弱点



为什么要进行端口扫描？

拒绝对外开
放高危端口

保证自身端
口安全



常见端口存在的安全风险
端口 对应服务 风险
22 SSH 弱口令探测
3389 RDP 弱口令探测/利用ms12-020攻击3389端口
3306 MySQL 弱口令探测/各种版本的漏洞
1521 ORACLE 弱口令探测/各种版本的漏洞

6379 Redis 未授权访问
80/8080 Apache/Tomcat 目录遍历/弱口令探测
11211 Memcached 未授权访问
445 Samba-NetBIOS服务 MS17-010漏洞
1443 MSSQL 弱口令探测/各种版本的漏洞

2049 NFS 未授权访问
9043 Websphere 密码爆破/JAVA反序列化
7001/7002 Weblogic 密码爆破/JAVA反序列化
161 SNMP 未授权访问



实际案例-1 弱口令探测



实际案例-2 Redis未授权访问



实际案例-3 Java反序列化



实际案例-4 Apache列目录



解决建议



系统配置账号复杂度策略
修改/etc/pam.d/system-auth文件

在password requisite pam_cracklib.so后追加以下参数

password requisite pam_cracklib.so retry=5 difok=3 minlen=8

ucredit=1 lcredit=1 dcredit=1 ocredit=1

difok：最少不同字符3

minlen：最小密码长度8

ucredit：大写字母个数1

lcredit：小写字母个数1

dcredit：数字个数1

ocredit：特殊字符个数1



系统配置账号锁定策略
编辑/etc/pam.d/password-auth

添加以下内容：

auth required pam_tally2.so onerr=fail even_deny_root deny=5

unlock_time=300

onerr=fail deny=5 unlock_time=300

登入失败次数超过5次，锁定时间300秒



系统配置账号锁定策略
编辑/etc/pam.d/password-auth

添加以下内容：

auth required pam_tally2.so onerr=fail even_deny_root deny=5

unlock_time=300

onerr=fail deny=5 unlock_time=300

登入失败次数超过5次，锁定时间300秒



Redis添加认证机制
编辑redis.conf

取消以下内容注释：

#requirepass foobared

修改后：

requirepass jdd#$DEW!5372

Requirepass后为自定义密码

重启redis服务



Apache目录遍历
编辑httpd.conf文件

方法1：将所有Options关键字后的Indexes去掉

方法2：在配置文件中将配置修改为如下所示：

Options –Indexes

重启Apache服务



日志的采集及审计



为什么要日志服务器？

合规需求 集中管理 日志审计



接入日志的准备工作

接入范围 日志级别 日志格式化



日志级别
emerg 系统不可用

alerts 必须立即采取措施

critical 致命错误

errors 错误状态

warnings 警告状态

notifications 一个平常的但重要的事件

informational 一个信息事件

debugging debug信息



日志接入后的运维工作

日志查询 集中分析 仪表展示



宝付案例-仪表盘大屏



宝付案例-仪表盘大屏



宝付案例-仪表盘大屏



宝付案例-仪表盘大屏



宝付案例-操作行为审计



宝付案例-操作行为审计



宝付案例-基线



宝付案例-漏洞



THANK YOUTHANK YOU




