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区块链的定义

Ø 以区块结构存储数据，通过去中心化的方式集体维护的一个分布式账本，
一种可靠的数据库技术方案。

分布式数据库多种技术整合

Ø 区块链起源于中本聪在2008年发表的《比特币：一种点对点电子现金系
统》
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区块链的定义



开放、共识
任何人都可以参与区块链网络

每个节点都有账本
以共识机制通过竞争维护区块

去中心，去信任
完全分布式的端到端网络

无中心化的设备
无需互相信任

交易透明，匿名
交易规则公开透明
交易数据公开
参与节点匿名

不可篡改，可追溯
大部分节点同时确认新增

只允许新增
每个区块都包含前一区块的信

息

区块链的特征
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共识机制

分布式存储

公钥机制

数字化合约

区块链核心技术



联盟链公有链 私有链

区块链分类

任何人都可以加入网络及写入和访问
数据，任何人在任何地理位置都能参
与共识，通过密码学技术和POW，
POS等共识机制来。无官方组织及管
理机构，无中心服务器，参与节点按
照系统规则自由接入网络，不受控制，
节点间基于共识机制开展工作

由若干机构联合发起，介于共有链和
私有链之间，兼具部分去中心化特征，
授权公司和组织才能加入网络参与共
识，写入和查询数据都可通过授权控
制，可实名参与过程，可满足监管

建立在企业内部，系统的运作规则根
据企业要求设定，修改甚至读取权限
仅限少数节点，同时保留区块链的真
实性和部分区中心话特性。使用范围
控制在一个公司范围内，改善可审计
性，不完全解决信任问题



公有链 联盟链 私有链

参与者 任何人 预先设定和满足条件的成员 中心控制者决定参与成员

中心化程度 去中心化 多中心化 中心化

是否需要激励 需要 可选 不需要

特点 保护用户免受开发者影响
所有数据默认公开
交易速度低

低成本运行和维护
高交易速度及良好的扩展性
更好的隐私保护

交易速度非常快
给隐私更好的保护
交易成本大幅降低

区块链的分类



区块链设计思想

解决信任
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区块链技术架构

应用层（记账和转账）

激励层（发行和分配机制）

共识层（PoW，智能合约）

网络层

（P2P网络，验证机制，传播机制）

数据层

（区块数据、数字签名、哈希函数、链式结构、非对称加密）



区块链技术架构

应用层

激励层

共识层

网络层

数据层

哈希算法：使得交易环环相扣
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应用层

激励层

共识层

网络层

数据层
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区块链技术架构

应用层

激励层

共识层

网络层

数据层

共识机制：获取记账权的凭证

POW：工作量证明
POS：权益证明
BFT：拜占庭容错协议



区块链技术架构

应用层

激励层

共识层

网络层

数据层

比特币“双花”问题



区块链技术架构

应用层

激励层

共识层

网络层

数据层

交易模型

ü 交易输出：锁定比特币数量，锁定脚本（接受
者的公钥哈希）

ü 交易输入：解锁脚本（发送者的签名和公钥）
ü 签名：对发送者和接收者的公钥韩系以及整个

交易签名
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区块链应用架构体系设计

区块链协议 组件模型 服务平台

定义区块链数据格式标
准：包括账本状态、历
史证明、账本操作集、
合约指令集等方面的数
据标准

区块链逻辑组件的框架
模型，对区块链协议的
实现框架，包括共识网
络，账本，持久化引擎，
合约引擎等

上层协议和组件模型的
实现，由网关，服务，
节点网络，sdk和一套工
具集等组成



区块链应用架构体系设计原则

面向业务 标准化 松耦合和模块化

企业场景的特点是需求
非常多样，性能要求高。
从分析企业应用的典型
用力出发，设计区块链
协议和系统功能的特性
确保系统能够最终适应
广泛的企业业务需求

通过标准化的协议和数
据结构，解决企业间数
据交互问题，避免多链
并存的技术演进过程中
的数据孤岛
使区块链成为一种标准
化的价值交换和信任传
递协议

定义模块间清晰的接口
实现模块之间的松耦合，
以此获得整个系统的良
好扩展性，满足不同用
户和场景的需要，采用
可插拔的模块组件。



区块链应用模型设计

定义身份

为参与者注册登记
一个由公钥私钥对
(证书)表示的身份
账户

编写智能合约

把参与者之间达成
的商业协议以智能
合约代码的形式进
行定义

签署智能合约

智能合约最后需要经过参与
者以各自的身份账户做出签
署，之后每一方参与者只需
要根据己业务范围内的业务
进程做出相应的操作，触发
智能合约执行



区块链应用账本协议设计

Ø账本协议是从数据的角度定义模型
ü账本数据的标准格式

p账本状态
p历史证明

ü读写账本数据的指令的标准格式
p账本操作集
p合约指令集



区块链应用组件模型设计

共识网络

账本

持久化存储

合约引擎



区块链应用组件模型设计

Ø共识网络
ü典型算法有PoW，PoS，PBFT
ü共识过程

ü交易扩散
ü交易排序
ü调用交易执行程序
ü对交易结果进行共识
ü提交共识结果



区块链应用组件模型设计

Ø账本
ü账本状态与合约分离，使用基于身份的访问控制协议约束合约对状态的
访问，这种将数 据与逻辑分离的设计模式是典型的贫血模型，可为上层
业务逻辑提供无状态的逻辑抽象。

Ø持久化存储
ü利用成熟的NoSQL数据库实现持久化存储

Ø合约引擎
ü前端包括合约高级语言规范及其工具链
ü后端提供轻量级合约中间代码执行环境



区块链应用服务层设计

Ø区块链网关
ü私钥管理
ü隐私保护
ü协议转换

Ø区块节点服务
ü账户管理
ü账户认证授权
ü账本数据访问框架
ü事件通知机制
ü智能合约管理



区块链应用服务层设计

Ø区块链共识网络
ü由共识节点组成的网络，基于 P2P 网络和共识算法确保交易数据在节
点之间保持一致

Ø工具
ü配套的工具集合，包含 SDK、数据管理、安装部署工具、监控服务。
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区块链适合解决那些问题？

业务开展需要跨主体合作 对方参与并需要低成本信任 业务存在长周期交易



区块链适合解决那些问题？

Ø业务开展需要进行跨主体协作
ü中心化的方式：协调、立项、成本分摊都是问题，数据隐私也是问题
üSOA方式：技术复杂，方案缺少通用性，难以支持复杂的业务
ü两种方式都难以防止数据被篡改
ü利用区块链，共有数据，防篡改，分布式和数字化合约的特点，能够将
一些业务层面协调解决问题，放在技术层面解决，更加高效，灵活和客
观



区块链适合解决那些问题？

Ø业务开展需要参与方之间建立低成本信任
ü数据可信

ü传统方式，数据由中心节点强势持有，数据可信由数据持有者的商业或社会信用来
保证，只能建立主观的可信。

ü区块链结合密码学哈希和数字签名，以区块链的形式将数据变更历史结合，通过共
识协议使得参与方共同拥有数据，多方持有相同数据副本，并数据被签名确认，数
据变得可信

ü合约履行
ü契约更客观，更严格的执行方式，降低履约成本，确保高效履约。一般的契约是事
后以人的主观意愿来执行，智能合约是在出发条件被满足后，由计算机程序来保证
合约及时执行，具有客观性

ü历史可证明
ü固化交易历史，并提供对交易历史的追溯查询，保证交易的不可篡改和不可抵赖。
保留参与交易各方可信的历史记录



区块链适合解决那些问题？

Ø业务过程存在长交易，长周期链条
ü业务在多主体之间流转，难以确定间接主体的真实性和和有效性，
ü由于多主体间业务隔离，难以延伸出多级业务
ü区块链从技术上保证整个长交易，长周期链条的各参与主体身份真实，
数据可信，实现信用多级传递，提升业务效率





区块链在金融行业应用



区块链在金融行业应用



区块链在公共服务领域应用



区块链技术在国内外布局



区块链技术在国内外布局



区块链技术在国内外布局



区块链技术在国内外布局



区块链技术应用解析：共享经济

快速解决信任问题？

P2P房屋共享



区块链技术应用解析：共享经济

预定

交易

评价



区块链技术应用解析：共享经济

痛点何在？

房主和顾客交流
耗费大量时间

评价房主、顾客
和房屋存在困难

支付和担保速度慢



区块链技术应用解析：共享经济

预定
增强安全性
增强预定流程信任度

评价
区块链验证改进评价机制
不可篡改、可追溯
解决伪造评价

支付
智能合约加快放款流程



区块链技术应用解析：共享经济



区块链技术应用解析：供应链

痛点何在？

信息不透明，不流
畅，交易效率低

纠纷处置难
举证追责难



区块链技术应用解析：供应链

Ø解决思路
ü各方交易数据公开透明

ü加快信息流，提升效率
ü交易数据不可篡改

ü举证和追责

ü交易数据可追溯
ü虚假交易、假冒伪劣



区块链技术应用解析：供应链

Ø物流
ü利用数字签名机制，保证无法伪造签名，防止货物丢失、冒领
ü保护个人隐私，落实实名制度
ü简化物流流程

Ø溯源防伪
ü数据完整性和不可篡改
ü商品交易全流程记录
ü贵重物品的防伪溯源
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