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金融行业定义
 中国金融行业自1993年起实施分业经营，金融业主要包括银行、保险、证券三大子行业，多年来随着一行三会监管制度的建立、

金融机构改革的稳步推进，中国金融体系架构初步形成。
 银行业是中国金融行业的主体，受中国人民银行、银监会的双重监管。央行主要负责货币政策的制定，而银监会则负责银行业

金融机构及其业务活动的监督管理和行政审批。
 中国银行业主要包括国有银行、邮政储蓄银行、政策性银行、股份制银行、城市商业银行、城市信用社、农村信用社、农村商

业银行、农村合作银行、外资银行及其他非银行类金融机构。

中国银行业基本架构

国有银行 股份制银行 城商行、城信社 农村类
金融机构

外资银行

货币政策的监管 业务、机构及人员等监管

中国银行

中国建设银行

中国农业银行

中国工商银行

中国交通银行

中信银行

光大银行

华夏银行

广发银行

深发展银行

招商银行

恒丰银行

渤海银行

兴业银行

浦发银行

浙商银行

民生银行

人民银行（外汇管理局） 银监会

邮储银行

城市商业银行

城市信用社

其他

农村商业银行

农村合作银行

各级农村信用合作社

国家开发银行

农业发展银行

进出口银行

政策性银行

资产管理公司
信托公司
财务公司
货币经纪公司
汽车金融公司
村镇银行
……

外资法人银行
独资银行
合资银行
外国银行在华分行
外国银行代表处



金融行业IT运维现状

过分依赖人工操作，效率低、风险大

• 操作的效率和准确性依赖于人员的技能；

• 操作周期较长并存在误操作的风险；

• 一旦业务中断，将带来巨大损失。

占用大量人力资源，成本偏高

• 不同的系统均由专人负责，运维人员的

• 数量会随着信息系统的增加而不断增加。

金融行业IT运维现状

• 业务的稳定性、可靠性要求越来越高；

• 业务系统对IT支撑的依赖性越来越强；

• IT架构的复杂度不断加深；

• IT部门工作职责越来越重；

• 人员不足难以应对繁重的运维要求；

• IT事故将直接影响业务，责任重大。

将日常性、流程性的工作交由系统自动完成，以替代人工操作，增
强业务运行的可靠性。



金融行业LINUX运维管理方面典型问题汇总1

• 自动部署

• 软件更新

• 安全更新

• 目前大多数金融采用各种开源技术实现了操作系统的批量安装和自动化部署、

但是先前的做法可重复利用化程度很低，每当有项目需要进行自动部署时都

需要针对该项目重新进行配置，工作量大且效率低下而且没有很好的版本管

理和回退机制，也缺乏一个很好的管理界面来进行管理，希望通过有效的管

理工具来实现快速部署海量服务器的问题。

• 目前金融客户服务器升级都是去红帽官方网站下载然后手工进行升级操作，

实效性、可追溯性差，管理员只是被动接收来自安全部门和红帽的安全建议，

希望通过一个集中展示平台，直观的看到行内所有linux服务器目前运行的软

件版本和官方版本之间的差异、升级的类型并直接通过统一的展示界面远程

直接对需要升级的服务器升级某一个软件的升级程序。

• 金融企业的安全部门以及公安部会定期对所有的Linux服务器进行安全扫描并

发布安全整改意见，这些意见和厂商提供的安全更新建议往往有很大的出入，

迫切的需要一个工具能提供Linux的安全更新以及修复建议并且能结合上述的

软件更新功能为系统及时的修补安全漏洞



金融行业LINUX运维管理方面典型问题汇总2

• 合规

• 软件生命周期管理

• 多用户、用户组管

理以及访问控制

• 服务器组批量操作

• 金融行业内部的合规性标准需要人工来实现以及更，参与Linux运维的人员也很

多，每个人的能力、对操作系统的理解程度以及使用习惯的不同会造成Linux服

务器的配置存在很大的差异，通过一个集中式管理工具结合行里的运行规范来实

现自动化部署并且可以根据已有古规范找出个与规范之间的差异并消除

• 开发测试运维的环境的不一致导致开发测试环境中可用但到了生产环境会出现问

题的风险，自动化工具来统筹管理开发、测试和运维平台上的Linux环境的部署，

应用软件的分发以及合规性一致性的检测。

• 对于一个项目而言，通常几台甚至几十台服务器的配置和运行环境是完全一样的，

希望能实现像操作一台服务器那样操作一组服务器，执行一次操作就可以对该组

内所有服务器都生效，即对一组服务器可批量进行升级、部署、管理和维护的工

作。

• 每个项目都会有相应的软件中心和数据中心的技术人员负责应用软件和操作系统

的开发、部署、上线、维护等工作，为了完成这些工作需要给相应的用户赋予相

应的权限以避免越权操作，希望解决在大规模Linux使用环境下用户管理和权限

划分的问题。
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标准化

自动化

Devops

开发运维

解决诸多问题之路-运维标准化自动化（SOE）

IT成熟度<-> 企业成熟度

运维

人

流程工具



IT/OS运维成熟度

IT成熟度 < - > 企业团队成熟度

Level 1
初级

Level 2
策略

Level 3
执行

Level 4
记录

Level 5
Devops

基础版本
CoreBuild

手动安装 文档标准 自动化安装 Corebuild版
本管理

容器分层系
统管理

补丁管理 无补丁 手动补丁 软件源，订
阅发布

集中，定期
版本管理

自动管理

配置 独立维护 文档
手工修改

批量脚本 配置管理控
制，Git，
SVN

自动配置，
自动发现

告警，日志 无管理 有日志，有
性能统计，
手动检查

批量巡检 日志集中管
理

自动修复
自动管理
自动告警

安全，漏洞 无，物理隔
离

防火墙策略
安全配置

定期执行漏
洞检查

安全集中管
理

主动防御



金融行业理想自动化运维平台

IT成熟度 < - > 企业团队成熟度基础
架构
管理

服务台人员 现场支持人员 专家组 系统管理员 领导 业务部门 合规管理人员

数据
展示 统一展示平台 统计分析平台

服务
管理

IT环境

运维自动化平台
自动巡检作业调度

批量发布 容灾管理

设备 介质 软件 文档 操作 数据 流程 安全

服务流程管理平台

事件管理 问题管理 知识库 变更管理 配置管理 值班管理 绩效管理 安全管理

服务台

内控平台
合规管理 风险管理

用户管理 访问控制

集中监控平台

平台层面

应用层面
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金融行业IT运维自动化运维的左膀右臂

右臂：标准化

AUTOMATE YOUR
I.T. PROCESSES & DEPLOYMENTS

云管平台左膀：自动化



IT运维自动化运维---自动化



Provisioning功能如下：
• 可在裸金属，虚拟化和基于云的环境中进

行操作系统以及应用的部署
• 联邦式的内容分发
• 支持基于build以及基于镜像的部署
• 发现还未被部署的的主机

订阅管理的功能如下：
• 集中的管理订阅使用
• 维护准确的库存和利用率的相关信息
• 按小组为单位的订阅消耗报告

软件管理的功能如下：
• 定义和管理标准的操作环境
• 针对安全漏洞（Heartbleed/shellshock）

快速的相应
• 遵守组织内部的相关安全策略
• 部署所有红帽相关的基础设施以及第三方

软件

配置管理的功能如下：
• 定义系统所需的状态
• 管理和修复配置状态漂移
• 变更时的审核及报告

IT运维自动化运维---标准化



CMDB

CLOUDFORM管理能力
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金融行业理想自动化运维平台的实现

IT成熟度 < - > 企业团队成熟度基础
架构
管理

服务台人员 现场支持人员 专家组 系统管理员 领导 业务部门 合规管理人员

数据
展示 统一展示平台 统计分析平台

服务
管理

IT环境

运维自动化平台
自动巡检作业调度

批量发布 容灾管理

设备 介质 软件 文档 操作 数据 流程 安全

服务流程管理平台

事件管理 问题管理 知识库 变更管理 配置管理 值班管理 绩效管理 安全管理

服务台

内控平台
合规管理 风险管理

用户管理 访问控制

集中监控平台

平台层面

应用层面
Ansible Tower + 专业服务 Satellite+专业服务Cloudforms+Zabbix +专业服务

Jboss BPM  + ITIL +专业服务

Cloudforms + UI定制化开发

Redhat解决方案 + 其他软件厂商方案 + 硬件设备厂商方案 +专业服务



自动化运维管理平台应用场景

1、批量作业调度自动化

1、跨平台、跨作业段的批

量作业协同调度操作。

2、作业执行结果实时巡检

监控管理。

2、软件批量分发部署

1、建立应用软件基线库，实

现部署软件版本的统一管理；

2、实现应用软件从分发、

安装、运行的全过程自动化、

智能化动态管理。

3、配置与版本管理

实现对生产应用配置文件，

系统文件夹，重要数据文

件的实时监控，实现对关

键文件的安全保护。

4、自动巡检

通过定时或人工触发方式

的自动调度执行。实现对

管理设备、业务应用执行

状态的实时检查。

5、应急故障检查

1、建立应急分析模型；

2、实现应急快速巡检，

故障数据采样；

3、实现故障快速分析定

位。

6、容灾管理

1、容灾切换流程批量自动

执行，一键切换启动；

2、生产系统及容灾系统一

致性管理；

3、容灾切换演习管理；容

灾切换导航管理。



自动化运维实现步骤

运维自动化实现步骤 运维自动化实现内容 实现方式

标准运维操作自动化

批量作业自动化 + 自动巡检 Ansible Tower+专业服务实现

软件批量分发部署+ 配置与版本管理

Ansible Tower + Satellite + 专业服务/其他开
源工具实现

ITIL流程工具化

应急故障检查和容灾管理

Ansible Tower + Satellite + ITIL + BPM + 专业
服务/其他开源工具实现

自动化运维平台化
构建自动化运维平台

Ansible Tower + Satellite + ITIL + BPM + 
CloudForms专业服务/其他开源工具实现
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