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内建安全的软件开发



应对安全问题的传统措施
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安全监控 渗透测试

安全培训规范⽂文档



⼀一个漏漏洞洞引发的反思 

如有雷雷同，说明你也踩过同样的坑...
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遭遇安全事故
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发现异常 
订单总价和实际商品不不符合

调查结果 
某个影响价格计算的参数 

在等待订单⽀支付期间可被强⾏行行修改



疑问
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▫︎ 为何防⽕火墙没有拦截或者报警 
该漏漏洞洞和业务强相关，防⽕火墙⽆无法提供有⼒力力⽀支持

▫︎ 为何渗透测试没有报告这个问题？ 
该漏漏洞洞和业务强相关，躲过了了渗透测试的检查



反思
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反思
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#1 太晚才做渗透测试 
报告的安全问题来不不及全部修复



反思
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#2 产品功能在持续迭代改进 
然后渗透测试却没办法每次发布都做



反思
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#3 安全活动流于形式

▫︎ 威胁建模，拖了了很久才做 

▫︎ 有安全编码规范，但是过于冗⻓长，没⼈人愿意⽤用 

▫︎ 理理论上团队对应⽤用进⾏行行安全⾃自查，但是落地



反思
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#4 排查第三⽅方组件安全漏漏洞洞⼯工作量量⼤大



反思
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#4 排查第三⽅方组件安全漏漏洞洞⼯工作量量⼤大



反思
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#4 相似的困境

软件测试

很晚才测试 

测试执⾏行行速度慢 

集中式的、⼀一次性测试 

专⼈人负责测试

系统集成

很晚才集成 

集成过程缓慢 

⼀一次性集成 

专⼈人负责集成



三⼤大安全挑战
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▫︎⼀一次性的安全检查⽆无法匹配持续性的交付 

▫︎缺乏⾃自动化、⾃自助化的安全服务 

▫︎部⻔门墙阻碍开发和安全团队⾼高效协作



挑战1: ⼀一次性的安全检查⽆无法匹配持续性的交付
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传统安全控制设施

持续交付模式下，开发团队尽可能的降低 Cycle Time



挑战1: ⼀一次性的安全检查⽆无法匹配持续性的交付
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传统安全控制设施

持续交付模式下，开发团队尽可能的降低 Cycle Time 在这⾥里里做渗透测试？

在这⾥里里做渗透测试？



我们作出的改变 - 实践
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核⼼心原则

不不再依赖⼀一次性的安全检查 

⽽而是将安全实践融⼊入持续交付流程 

通过持续性的搜集安全质量量反馈，及时对应⽤用做出调整



我们作出的改变 - 实践
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我们作出的改变 - 实践
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威胁建模 
Threat Modeling



我们作出的改变 - 威胁建模
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威胁建模产出物：安全故事卡



我们作出的改变 - 威胁建模
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▫︎数据传输过程存在泄漏漏⻛风险 

应对办法：SSL / 敏敏感数据加密后传输 

▫︎产品有多种⽤用户⻆角⾊色，可能出现鉴权漏漏洞洞 

应对办法：严格的权限校验 / 默认只给最⼩小权限 / 异常访问报警 / 专⻔门针对⻆角⾊色和权限

的⾃自动化测试 … 

▫︎可能有XSS漏漏洞洞 

应对办法：前端输出编码 / 使⽤用AngularJS的时候避免使⽤用原始数据输出 

▫︎……

威胁建模产出物：威胁清单及应对⽅方法



我们作出的改变 - 安全功能性测试
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API        期待的安全⾏行行为

/customers

1. 必须经过身份认证后才允许访问 

2. 只允许具有 CustomerManager ⻆角⾊色的⽤用户访问 

3. 只应该返回该 CustomerManager 所管辖的区域的客户
数据 

4. ……

通过⾃自动化测试⽤用例例，对应⽤用的安全功能进⾏行行测试



我们作出的改变 - 安全功能性测试
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API        期待的安全⾏行行为

/customers

1. 必须经过身份认证后才允许访问 

2. 只允许具有 CustomerManager ⻆角⾊色的⽤用户访问 

3. 只应该返回该 CustomerManager 所管辖的区域的客户
数据 

4. ……

通过⾃自动化测试⽤用例例，对应⽤用的安全功能进⾏行行测试



挑战2: 缺乏⾃自动化、⾃自助化的安全服务
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我们知道安全很重要，但是安全实践落地难



我们作出的改变
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核⼼心原则

▫︎凡是能⾃自动化的，统统⾃自动化 

▫︎凡是必须⼈人⼯工参与的，统统进⾏行行⾃自助化改造



我们作出的改变
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我们作出的改变 - ⾃自动化第三⽅方依赖安全扫描
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我们作出的改变 - ⾃自动化第三⽅方依赖安全扫描
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我们作出的改变 - ⾃自动化第三⽅方依赖安全扫描

28



我们作出的改变 - ⾃自动化基础设施安全检查
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我们作出的改变 - ⾃自动化基础设施安全检查
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docker run -it --net host --pid host --cap-add 
audit_control \ 
    -e DOCKER_CONTENT_TRUST=$DOCKER_CONTENT_TRUST \ 
    -v /var/lib:/var/lib \ 
    -v /var/run/docker.sock:/var/run/docker.sock \ 
    -v /usr/lib/systemd:/usr/lib/systemd \ 
    -v /etc:/etc --label docker_bench_security \ 
    docker/docker-bench-security 



我们作出的改变 - ⾃自动化基础设施安全检查
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docker run -it --net host --pid host --cap-add 
audit_control \ 
    -e DOCKER_CONTENT_TRUST=$DOCKER_CONTENT_TRUST \ 
    -v /var/lib:/var/lib \ 
    -v /var/run/docker.sock:/var/run/docker.sock \ 
    -v /usr/lib/systemd:/usr/lib/systemd \ 
    -v /etc:/etc --label docker_bench_security \ 
    docker/docker-bench-security 

Docker bench for security



我们作出的改变 - 和CI集成的⾃自动化安全测试
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Build Functional Test Security Test Deploy



我们作出的改变 - 和CI集成的⾃自动化安全测试
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Given an anonymous visitor 
When I try to access report page without authentication 
Then I was been redirected to login page

Given a user without report access permission 
When I try to access report page with authentication 
Then I was been redirected to error page

Given a system manager 
When I try to access report page with authentication 
Then I can access report page successfully

Build Functional Test Security Test Deploy



我们作出的改变 - 和CI集成的⾃自动化安全测试
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Build Functional Test Security Test Deploy



我们作出的改变 - ⾃自助式安全检查
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为团队提供：⾃自动化的⼯工具／实⽤用的检查清单



我们作出的改变 - ⾃自助式安全检查
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为团队提供：⾃自动化的⼯工具／实⽤用的检查清单

OWASP ZAP Burp Suite SQLMap



我们作出的改变 - 总结
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制定安全策略略



挑战3: 部⻔门墙阻碍开发和安全团队的⾼高效协作
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我们作出的改变
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核⼼心原则

真正⾼高效的沟通协作，⽽而不不是靠强硬的流程管控来保证应⽤用安全质量量



我们作出的改变 - 共同承担安全职责
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开发团队 安全团队

开发团队 & 安全团队



我们作出的改变
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不不是团队有了了安全专家，⼀一切问题都迎刃⽽而解， 
关键在于建⽴立开发团队⾃自⼰己的安全能⼒力力



解决安全问题之道
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主动发现安全漏漏洞洞  胜于  被动等待漏漏洞洞报告

前期安全威胁分析  胜于  末期安全渗透测试

安全职责共担  胜于  独⽴立安全团队

Build Security In

持续安全扫描  胜于  单次安全审查



Q & A
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