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在底层平台和上层应
用都趋向云化的大背
景下已无法满足一些
基本的监控需求 

监控数据采集,存储,告
警横跨多个异构组件,

维护困难 
一体化监控平台 

原生支持容器，云原
生应用的监控 

扩展困难 自动发现监控对象 

高可用需要监控系统
自己实现 

底层容器编排平台原
生支持 



• 数据采集(支撑层，业务层等) 

• 数据存储(时间序列数据的存储) 

• 可视化系统(关键指标的可视化输出) 

• 告警系统(告警规则、告警行为) 

监控平台架构 

Everything is 
containerized 



监控什么 

硬件 

操作系统 

分布式存储 

容器 容器 

容器编排 

OpenStack控制平面 

硬件基础设施层: cpu mem voltage, fan speed 

操作系统层: cpu/mem util, network, etc 

分布式存储层: cluster util, health, IOPS, etc 

Container/OpenStack层: container, keystone,  etc 



如何监控 

核心组件Prometheus 

• Prometheus is an open source version of the Brogmon idea.  

• Pull metric collection rather than push.  

• Easy and simple to scale by adding Prometheus servers.  

• Uses a very simple exposition format.  

• Designed for “right now” monitoring, with a default  

    retention of 15 days  

• Single go executable (or available via Docker) 
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监控方案 



监控平台概览页面效果 



Prometheus - Service Discovery 

• Prometheus 支持多种service-discovery： 

    kubernetes_sd_config, file_sd_config, dns_sd_config, 

    openstack_sd_config, ... 

 

• job target: 

      Prometheus发现的每个实例被称为target，相同条件的target属于同一
个job。 

    Promteheus 定时去pull target上的数据。 

 



Prometheus - Storage 

• Prometheus 获取的监控数据的样式如下： 

    up{instance=”10.50.1.3:6443”,job=”apiserver”} 1 

    up是metrics名称，instance、job是该metrics的label， 1 是value。 

• Prometheus中metrics的value分为4种： 

    counter、gauge、histogram、summary 

• Prometheus支持2种方式监控数据的存储： 

    - Local storage 

    - Remote storage integrations 



Grafana 
        Grafana内置Prometheus插件，可以配置Prometheus datasource，引入Prometheus监控数据。 
        利用Grafana丰富的图表展示Prometheus的监控数据。 



Alertmanager 

告警在Prometheus中独立开来。告警的设置触发由Prometheus处理；告
警的处理由Alertmanger处理。  

 

Prometheus设置告警规则并根据表达式进行触发。 

 

Alertmanager则接受来自Prometheus的告警信息，并可以设置告警方式
(邮件、Slack、Webhook等)，告警频率，且支持抑制规则和继承规则。 







Helm: package manager for Kubernetes 

• 管理复杂的应用 

• 易于升级与回滚 

• 方便分发与管理 

 

    Helm于今年6月份已成为CNCF的一员 

自动化部署 



• 部署 

    采用helm工具部署安装监控组件。应用会自动处理各自的依赖关

系，包括镜像资源、Kubernetes资源，并启动应用。 

• 升级 

     根据升级清单，一键升级。涉及到的 

组件会自动更新新的应用资源，包括镜 

像资源、Kubernetes资源，并重新启动 

应用。 

• 回滚 

     在升级失败或回归旧版本的情况下，支持版本回滚。 

 

 

 



• 云原生监控方案利用开源软件堆栈构建了一个可升级，易使用，轻运
维的OpenStack监控平台； 

• 从硬件、存储服务、集群服务到服务/日志告警，为用户提供更全面
的监控告警支持； 

• 提供一个生产级别的，高可用的监控系统。 





Thank You 


