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⾃自我介绍
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杨乐涵， 

ThoughtWorks软件开发⼯工程师/咨询师，主要从事敏敏捷团队中的开发⼯工作。 

曾在专业安全服务公司从事信息安全⼯工程师职位。关注信息安全领域，擅⻓长
web应⽤用安全测试。
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传统单体应⽤用
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UI

Database

Service

对应⽤用程序做任何细微的修改都需要对整个应⽤用
程序重新测试和部署

单体应⽤用会随着业务的扩展逐渐变得臃肿和庞⼤大

代码难以维护和修改，同⼀一段代码可能被多个不不
同的地⽅方使⽤用



微服务应⽤用
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Service Service Service

API Gateway

独⽴立发布，快速迭代

服务职责单⼀一，解耦，容易易维护

增加重⽤用，服务间可组合



微服务应⽤用
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订单历史

商品评价

商品信息

商品推荐

货存信息

货运信息



微服务应⽤用
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以渗透测试为依托的传统安全控制措施遭遇挑战
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传统安全控制措施

设计 
开发 
测试 
发布

……
设计 
开发 
测试 
发布

设计 
开发 
测试 
发布

持续交付模式下，开发团队尽可能的降低Cycle Time
在这⾥里里做渗透测试？

在这⾥里里做渗透测试？



开发团队需要承担⼀一定的安全质量量保证职责
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开发团队可以杜绝⼤大部分的安全
问题

订单⾦金金额任意修改

验证码回传

未进⾏行行登录凭证验证

XSS

注⼊入

使⽤用有漏漏洞洞的第三⽅方依赖

权限控制不不严

任意⽂文件上传

任意⽂文件下载

敏敏感信息泄露露

信息重放

最初没有明确的安全需求； 

创建有逻辑错误的概念设计； 

使⽤用糟糕的编码规范，从⽽而带来了了技术漏漏洞洞； 

软件部署不不当； 

在维护或者更更新过程中引⼊入缺陷。



避免常规的安全问题

▫︎注⼊入 

▫︎失效的身份验证和Session管理理 

▫︎跨站脚本攻击 

▫︎失效的权限控制 

▫︎不不安全的配置 

▫︎敏敏感信息泄露露 

▫︎不不充⾜足的攻击检测与预防 

▫︎跨站请求伪造攻击 

▫︎使⽤用带有缺陷的第三⽅方组件 

▫︎未受保护的API
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OWASP是⼀一个开源的、⾮非盈利利的全球性安全
组织，致⼒力力于应⽤用软件的安全研究。



避免微服务下特有的安全问题

▫︎未对⽤用户登录凭证检查 

▫︎缺少资源从属关系检查 

▫︎缺少API速率限制 

▫︎敏敏感信息泄露露
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#1 未对⽤用户登录凭证进⾏行行校验
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\users\100\orders\280010 敏敏感接⼝口可以被任意调⽤用

▫︎ 如何防范?

对敏敏感数据存在的接⼝口和⻚页⾯面做cookie，ssid，token或者其它验证

▫︎ 详情：



#2 缺少资源从属关系检查
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\users\100\orders\280010

\users\100\orders\280010\comments\5674

\users\100

可能缺少从属关系检查

极有可能缺少从属关系检查

▫︎ 如何防范
检查资源间的从属关系

▫︎ 详情：



#3 缺少API速率限制
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▫︎ 详请：
POST \captcha 

{“mobile”: “13900001111”}

POST \user\login 

{“user”: “13900001111”, “password”=“abc”}

GET \reports?range=all

▫︎ 如何防范?

添加API速率限制



#4 数据泄露露
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▫︎ 详情：
{ 
    "id": 280010,  
    "orderItems": [...],  
    "user": { 
        "id": 100,  
        "password": “91B4E3E45B2465A4823BB5C03FF81B65" 
    }, 
 … 
}

GET \orders\280010

▫︎ 如何防范?
在返回的JSON数据中删除不不必要的信息



# EXAMPLE 1
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某银⾏行行存在越权漏漏洞洞，知晓⽤用
户卡号，即可查询任意卡号，
任意⽉月份的消费详单，包括消
费⾦金金额，每笔消费时间、消费
时商户名称等⼗十分敏敏感的信
息。 

后经测试该接⼝口⽆无任何认证防
御措施，可以通过遍历卡号的
后⼏几位，从⽽而获取⼤大量量⽤用户的
敏敏感信息



# EXAMPLE 2
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在某物流公司的移
动端应⽤用中，甚⾄至
都不不需要身份验证，
外部均可任意调⽤用
APP接⼝口查询寄送物
流信息，造成上千
万物流订单敏敏感信
息泄露露。



# EXAMPLE 3
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发送短信接⼝口未做
任何限制，导致短
信轰炸攻击



最佳实践
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安全测试策略略
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安全测试策略略

⾃自动化 
安全⼯工具

⾃自助式 
安全服务

⼯工具辅助的 
⼈人⼯工安全测试

Security 
Test Strategy



#1 ⾃自动化安全扫描⼯工具
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NIKTO



#1 ⾃自动化安全扫描⼯工具
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#2 OWASP TESTING GUIDE
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▫︎ 信息搜集 

▫︎ 配置以及部署管理理测试 

▫︎ 身份鉴别管理理测试 

▫︎ 认证测试 

▫︎ 授权测试 

▫︎ 会话管理理测试 

▫︎ 输⼊入验证测试 

▫︎ 错误处理理测试 

▫︎ 密码学测试 

▫︎ 业务逻辑测试 

▫︎ 客户端测试



例例⼦子 - 认证测试
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▫︎ 加密信道证书传输 

▫︎ ⽤用户枚举测试 

▫︎ 可猜解⽤用户账户猜测(遍历)测试 

▫︎ 暴暴⼒力力测试 

▫︎ 认证架构绕过测试 

▫︎ 记住密码和密码重置弱点测试 

▫︎ ……

概要: 
……. 
简单地跳过登录⻚页⾯面和直接调⽤用⼀一个理理应在认证通过后
才能访问的内部⽹网⻚页，就可以绕过认证计划。……. 
问题描述: 
……. 
与认证模式有关的问题存在于软件开发周期中的各个阶
段,如设计阶段,开发阶段,部署阶段....... 
⿊黑盒测试实例例: …… 
灰盒测试实例例: …… 
参考: ⼯工具…… 



⼿手动测试辅助⼯工具
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⼿手动测试辅助⼯工具
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#3 威胁建模

27

威胁建模
使⽤用威胁建模，使⽤用STRIDE和DREAD模型来帮助我们识别和评估应⽤用安全问题。

DREAD模型

Damage potential (潜在损害) 

Reproducibility (可重现性) 

Exploitability (可利利⽤用新) 

Affected users (受影响的⽤用户) 

Discoverability (可发现性)

Spoofing (欺骗) 

Tampering (篡改) 

Repudiation (否认) 

Information disclosure (信息泄露露) 

Denial of service (拒绝服务) 

Elevation privilege (权限提升)

STRIDE模型



#4 编写⾃自动化安全测试⽤用例例
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消费清单  只能被其 所有者 看到 

安全需求:

bob                    =  given_a_logged_in_user(“bob”); 
johns_expense  =  
given_an_existing_expense_of_user(john); 
result                 =  
bob.request_expense_details(johns_expense) 
assert_that ( result, is ( REJECTED ) );

伪代码:

bob                    =  given_a_logged_in_user(“bob”); 
bobs_expense  =  
given_an_existing_expense_of_user(bob); 
result                 =  
bob.request_expense_details(bobs_expense) 
assert_that ( result, is ( APPROVED) );



#5 持续监控安全质量量
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把安全测试加⼊入到持续集成！



#6 第三⽅方依赖安全扫描
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#6 第三⽅方依赖安全扫描
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⼩小贴⼠士
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#1 团队⼈人员安全能⼒力力的培养

#2 ⽤用⾃自动化来提⾼高安全检测效率

#3 结合项⽬目实际情况实施安全测试

#4 没有绝对的安全，只有相对的安全



Security is a life-long process, not a one 

shot accident.
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THANK YOU
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