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数字经济下的IT挑战 – 应用驱动,敏捷

IT 时间开销花费在运维
CEOs 担心IT战略无法支撑业务的增
长需要80% 57%
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“...虽然IT基础设施的其他部件已变得更加：可编程，并允许更快的，自动化的配置，

但是安装网络仍然是一个专业的手动过程...” 
—Andrew Lerner, Gartner Research

网络预算 部署速度
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传统企业网络向SDN演进的动力
用户需求推动SDN战略
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简单即是敏捷－Fast IT

应用是数字经济的生命线

DO-IT-YOURSELF 装配，集成 READY TO GO

更快的推向市场，更低的运行成本
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Cisco Digital Network Architecture
思科全数字化网络架构

 控制器
端到端的流程编排

以及策略控制 

开放，可编程 | 符合行业标准

开放的APIs | 开发环境

   应用 & 服务
策略 | 流程

虚拟化
物理／虚拟的基础架构 | 自定义App | 数据采集

分析
网络数据, 

基于上下文的事件

面向网络的流程编排

基于云 | 软件控制

网络助力于数字经济

Automation

Programmability
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Cisco Digital Network Architecture
思科全数字化网络架构: 为企业网络注入全新元素

自动化
快速 
简单

数据挖掘

优化
创新

端到端安全
防御
合规

企业网络
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企业客户SDN选择上的考量 
购买 or 开发

OpEx和敏捷

商用控制器
+

定制应用

OpEx
商用控制器 

+
商用应用

敏捷

开源控制器
+

定制应用

“我需要一个定制化的
应用以及需要APIs和开

源组件”

开发
“我需要一个商业应用
解决业务的挑战”

购买

Automation Programmability
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应用-现阶段

自动化－网络编排

安全协同 自动化 协作

南向接口及网络的抽象

北向接口：REST API

CATALYST® CISCO NEXUS® ASRISR WIRELESSASA OTHER

SDN Ideal: 
Controller as the 

Application Platform

SDN :
控制器同应用同

时交付

虚拟化

APIC-EM
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即插即用意味着无需IT工程师到现场
 – 快速上线，降低成本.

APIC-EM功能: Plug and Play
Cisco ONE 
Foundation

部署成本降低79%

”
“无需

重新打包 重新运输

基于云的即插即用

接入
云部署

下单 云管理平台
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网络和视频会议系统联动：服务质量保障
Easy QoS app 动态QoS部署流程

终端A � 呼叫 终端B1. 2. 3.

呼叫结束1. 2. 3.

R
ES

T 
A

PI
R

ES
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Cisco® UCM 通告 APIC-
EM 下发策略

Cisco UCM 通告 APIC-
EM 更改策略

QoS 策略端到端部署

QoS 策略被删除／更改
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Easy QoS 应用工具极大的减少了全网QoS部署
所需的时间。我们现在可在数分钟，甚至数秒
的时间内，自动的调整网络资源，去支撑应用
层的需要。

应用策略服务: Easy QoS

250 ms之内，QoS即可生效

增强协助类应
用使用体验

300% 50%
Reduction in 
voice jitter

Video quality 
improves

增强应用使用体验
而无需运维人员介入

”

“

Cisco ONE 
Foundation

预先定义
QoS策略供
选择

自动部署在目标
网络设备上

CVD设计对所有
类型的网络设备
进行优化
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SDWAN图形化管理部署

自动化部署

应用识别分类 应用策略部署 最佳路径选择 部署状态显示
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广域网自动化部署
IWAN App on Cisco APIC-EM

简化广域网部署管理

提升部署效率85%

Zero-Touch
Rollout

Set Application 
Policy 

Gain Visibility 
and Tune

Point and Click 
Troubleshoot

Simple Workflows

“IWAN 自动化部署工具，消除了路由器高级功能所需
的大量复杂配置，我仅需10次图形化界面的鼠标点击，
即可完成IWAN的部署。”

服务行业某客户
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思科企业网 NFV
网络服务快速部署, 灵活迁移

思科ISR4000+UCS-E模块 思科企业网络计算系统ENCS

网络功能虚拟化基础架构软件(NFVIS)

基于APIC-EM和PI平台的企业网络服务自动化

虚拟路由器
(ISRv)

虚拟防火墙
(ASAv)

 虚拟广域网流量加速
(vWAAS)

虚拟无线控制器
(vWLC)

更多Apps
第三方VNFs

…未来支持

思科企业NFV解决方案，允许网络功能以虚机的方式部署在商用x86平台上，
并结合管理平台，提供网络功能的快速自动化部署

对用户的价值：
• 网络服务快速上线，

节省时间
• 降低部署和运维成本
• 增加服务在线时间，

提高可用性
• 更多部署平台可选

虚拟化
控制器
应用
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图形化部署

APIC-EM 加 
ESA  App

q vRouter

q vFirewall

q vWAN optimization

q vWLAN controller

q Third-party services

q Cisco® ISR, UCS® E-Series

q Cisco UCS C-Series

q x86 server

选择网络功能1 选择部署平台2 流程编排，自动上线3

提升IT敏捷性

任意平台灵活的服务类型 数分钟内部署完成

虚拟化
控制器
应用
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完全虚拟化，自动化的分支网络

思科通过 network functions virtualization 
(NFV) 技术，为网络服务功能特性，提供了最
佳的部署方式 – 无论何时、无论何地、无论服
务的能力需求

依据思科最佳实践，
在数分钟内完成上线

“

”

全部由软件组成
增强分支的灵活性 
集中的流程编排及管理

SDN: APIC-EM with Enterprise Service Automation

自由的硬件载体
Hardware: Cisco UCS® E- and C-Series | ENCS

智能软件平台
Virtualization Layer: NFV Infrastructure Software

一致, 可信的网络服务
Virtual Network Functions (VNFs): Cisco® and 

Third Party

虚拟化
控制器
应用
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端到端安全
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下一代安全与新的威胁共同成长，网络的安全化至关重要

Source: IDC IT Experience Survey, January 2015

• 到2025年，基于第二平台传统的被动
式防御架构将会被颠覆，主动式防御
及预测分析安全市场达到60%以上

• 到2025年，80%以上的数字交易会使
用基于用户行为和特征分析技术的校
验方式而不是使用密码

• 2025年，超过60%的安全解决方案将
由云来交付，进一步向服务化演进。
针对物联网系统的攻击成常态化

• 威胁情报共享、安全分析技术、可视
化决策，自动化响应能力成为应对新
兴威胁的主流
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流量异常分析

StealthWatch 
Management 

Console

StealthWatch 
FlowCollector

NetFlow

NetFlow

收集、存储、分析
NetFlow 记录

NetFlow/
NSEL

实时数据关联分析，
流量可视，生成综合
威胁报告

终端

Converged 
Access

Converged 
Access

Catalyst®

Catalyst®

Access Point

Access Point

接入 汇聚/核心

Catalyst®

Catalyst®Catalyst®

边缘

Site-to-
Site VPN

Remote 
Access

ASR/ISR

ASA
With 

FirePOWER

ESA
StealthWatch 
FlowSensor

WSA with CWS 
redirect

WCCP

FirePOWER

分
支

园
区

ISE

NetFlow

NetFlow/NSEL

输出

思科端到端防护解决方案－NaaS
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总结
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Cisco Digital Network Architecture
思科全数字化网络架构

 控制器
端到端的流程编排

以及策略控制 

开放，可编程 | 符合行业标准

开放的APIs | 开发环境

   应用 & 服务
策略 | 流程

虚拟化
物理／虚拟的基础架构 | 自定义App | 数据采集

分析
网络数据, 

基于上下文的事件

面向网络的流程编排

基于云 | 软件控制

网络助力于数字经济

Network Programmer (CLI, 
SNMP, Netconf SB)

Service Model / Policy 
Manager 

REST API’s, Restconf 
API’s, NB YANG 

Service Orchestration

Device Model
（Common Model, YANG)

自动化

快速 
简单

数据挖掘

优化
创新

端到端安全

防御
合规
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Project Opera: Programmable-Automated Network Lifecycle

Day 0
Install

Day 1
Configure 
& Operate

Day 2
Optimize

Day N
Upgrade

GOAL: 
Get device/s into an 

operational state

Tools: 
PnP

iPXE 
Scripting

GOAL: 
Continuously upgrade 

network, incrementally and 
safely

Tools: 
Patchability

SMU capability 

GOAL: 
Add dynamic services, optimize 
behavior and trouble shooting

Tools: 
Operational Data Models
Telemetry

GOAL: 
Get the network into an 
operational state

Tools: 
Data Models
Config Management Tools
Scripting

FYI
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传统网络需求，以
网络设备采购为主。

大部分用户具有网络
运维自动化的需求。

未来网络虚拟化是所
有传统网络的演进目
标，但需要过程。

部分用户开始产生
自主开发自动化运
维App的需求。

NFV/Fabric
RestConf 

企业用户如何建设基于自身需求的SDN
不同类型的用户需求不同

• 以网络设备采购为主的需求会逐渐被网络云服务所取代。

• 短期：网络运维自动化和可视化已经成为当前的主流需求。

• 中期：网络可编程能力和自主开发App会逐渐变成刚性需求。

• 长期：网络虚拟化是企业SDN的演进目标，但不能跨越式发展。




