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面临的挑战

审核平台选型

审核平台实践

不足及发展



面临 的挑战



人员: 7+

数据库: 40+

系统: 200+
开发: 1000+

运维规模及种类



案例—结构设计

XXX

表规模

xxG

字段数

121

索引数

13

未用索

引1

字段重

复索引2

记录长

度5850 

(398)

字段异

常3

28%

72%

某核心系统核心表

XXX使用SQL占比

1061 / 3730



案例— SQL语句

SELECT /*+ INDEX (A1 xxxxx) */ SUM(A2.CRKSL),  UM(A2.CRKSL*A2.DJ) …
FROM xxxx A2, xxxx A1 
WHERE A2.CRKFLAG=xxx AND A2.CDATE>=xxx AND A2.CDATE<xxx;



重心转移

数据业务架构

数据逻辑架构

数据物理架构

• 数据建模

• 数据治理

• 数据整合

• 数据库架构

• 数据库结构

• SQL质量

• 数据库

• 数据存储

• 基础架构

Application
DBA

Data
Architect

Product 
DBA



多种不平衡

Application
DBA

Data
Architect

Product 
DBA

重运维，轻架构、优化

重商业产品，轻开源产品

重手工，轻平台、工具

重初级，轻中高级



如何落地是个难题？

• Oracle结构设计规范

• Oracle开发规范

• MySQL结构设计规范

• MySQL开发规范



出路在哪里…



运维规模及种类

平台的选型



业内做法

代表做法 特点 优点 缺点

智能分析

引擎

自研SQL分析引擎，分析

语句成本，并自动实现审

核、分流、限流等操作。

• 可自动审核

• 扩展后可线上使用，实

现分流等

• 难度大

• 效率不高

工具+人工
审核

自研工具加后期人工审核，

事后过滤、人工标记，跟

踪全流程

• 对SQL精细粒度控制，

灵活度大。

• 完成对SQL整个生命周

期的管理。

• 技术难度较小

• 人工投入

商业产品

直接抽取SQL，自主分析，

仍需人工介入

• 功能强大，有技术支持

• 周期短，见效快

• 费用较高

• 扩展性差



我们的选择—自研

转变思想，全民动员，人人开发

知识沉淀，做好标准，方便落地

小步快跑，落地实施，不断修正

结合自身，定制目标，学做减法

他山之石可以攻玉，大胆引进



审核平台实践



平台定位

提供能力

• 快速发现问题

操作方式

• WEB界面

审核力度

• Schema

审核维度

• 结构、语句、文本、执行计划、执行特征

审核结果

• 报告(WEB，EXCEL)



平台使用者

研发人员

定位问题

指导设计开发

DBA

快速掌握整体性能

批量筛选低效SQL

详细信息辅助诊断



实现原理

对象结构
SQL

PLAN

SQL

文本
执行特征

问题1

问题2

问题3

规则3

规则2
规则1



背景—技术栈



平台设计—审核对象

审核类别 示例规则

对象级 大表未分区

未创建主键

语句级 多表关联

标量子查询

执行计划级 大表全表扫描

笛卡尔积

执行特征级 扫描块数与返回记录比例过低

子游标数过多



平台设计—架构简图



平台设计—流程图



平台设计—模块划分

数据

采集

规则

解析

系统

管理

结果

展示



【数据采集】—采集内容

采集内容 Oracle MySQL

对象

统计信息 √ √*

存储特征 √ √*

结构信息 √ √*

访问特征 √

SQL

SQL文本 √ √

执行计划 √ √*

游标 √

绑定变量 √

执行特征 √ √



【数据采集】—采集原理



【规则解析】—概要说明

规则解析是系统的核心部分，主要包括规则判断、计分等。

规则部分可简单划分如下：

• 数据库类型

Oracle、MySQL

• 规则复杂度

简单、复杂规则

• 审核对象

对象类、文本类、执行计划类、执行特征类



【规则解析】—规则定义



【规则解析】—规则定义(对象级)

规则类别 规则说明

表、分区 大表过多

超过指定规模没有分区

单表或单分区数据量过多

存在并行属性

分区数量过多

索引 外键没有索引

字段重复索引

聚簇因子多大索引

字段重复索引

字段 字段数量过多

记录长度多长

字段类型不匹配



【规则解析】—规则实现(对象级)

对象类规则解析比较简单，原理是从目标数据里查询数据字典信

息，再根据结果进行分数的计算。



【规则解析】—规则定义(执行计划级)

规则类别 规则说明

访问路径 大表扫描

大索引扫描

大索引快速全扫描

索引跳跃扫描

分区全扫描

非连续分区扫描

跨分区扫描

表间关联 笛卡尔积

多表关联

嵌套循环层次过多

类型转换 存在隐式类型转换

绑定变量 未使用绑定变量



【规则解析】—信息存储格式



【规则解析】—规则实现(执行计划)

左侧，采集执行计划数据样本。

右侧，规则实现样例（mongo语句）。



平台实现—规则实现

db.sqlplan.find({SQL_ID:'fzzxntg1g9u6r'},
{OBJECT_TYPE:1,OBJECT_NAME:1,OPERATION_DISPLAY:1,OPTIONS:1,_id:0})

{ "O" : "SELECT STATEMENT", "OPTIONS" : null, "OBJECT_NAME" : null }
{ "O" : "    TABLE ACCESS", "OPTIONS" : "FULL", "OBJECT_NAME" : "T_TEST" }

大表全表扫描规则 



平台实现—规则实现

db.@sql@.find({"OPERATION":"TABLE ACCESS",
"OPTIONS":"FULL",
"USERNAME":"@username@",
"ETL_DATE":"@etl_date@"}

).forEach(function(x)
{

if(db.obj_tab_info.findOne({
"TABLE_NAME":x.OBJECT_NAME,
$or: 
[{"NUM_ROWS":{$gt:@params1@}},
{"PHY_SIZE(MB)":{$gt:@params0@}}

]})
)db.@tmp@.save({

"SQL_ID":x.SQL_ID,
"PLAN_HASH_VALUE":x.PLAN_HASH_VALUE,
"OBJECT_NAME":x.OBJECT_NAME});})"

• 过滤执行计划

• 按统计信息筛选

• 按存储特征筛选

• 获得执行计划

• 后台存储并计分

• 汇总展示报告



【规则解析】—规则实现(执行计划)



【规则解析】—规则定义(文本级)

规则说明

select *

嵌套select子句

谓词中出现反向操作符

多个过滤条件通过or连接

存在子查询

存在三个以上的多表关联

存在全连接或外连接

delete中必须出现where

update中出现order by子句

inlist元素过多

重复查询子句

出现union集合操作



【规则解析】—规则实现(文本级)

实现就是基于正则表达式，做模式匹配。

• 示例— BAD_JOIN

“rule_cmd”:“(cross join)|(outer join)”

• 示例— SUB QUERY



【规则解析】—规则定义(执行特征级)

规则说明

扫描块数与返回记录数比例过低

子游标过多

elapsed_time

cpu_time

buffer_gets

disk_reads

direct_writes

Executions



【系统管理】—规则管理

规则是平台核心，其丰富程度代表整体能力。为了满足不同需求，

平台允许动态增加自有规则，只要遵守统一格式即可。



【系统管理】—规则管理

平台允许对规则动态关闭，打开，修改规则参数等。



【系统管理】—任务管理

上面为任务发布界面

下面为任务结果查看界面



【结果展示】—对象审核结果概览



【结果展示】—对象审核结果明细



【结果展示】—执行计划审核结果概览



【结果展示】—执行计划审核结果明细



【结果展示】—执行计划审核结果明细



【结果展示】—执行计划审核结果明细



我们遇到的坑…

mysql在解析json格式执行计划中暴露出的问题…

【会话进入sleep状态，假死】

解决方法执行会话之前设置wait_timtout=3,这个时间根据实际情况进行调整。

【数据量过大，长时间没有结果】

会话处于query状态，但是数据量很大或因为数据库对format=json支持不是很好，

长时间解析不出来，会影响其他会话。解决方法使用pt-kill工具杀掉会话。为了防止

误杀，可打个标识“eXplAin format=json”，然后使用pt-kill识别eXplAin关键字。



推进流程

收集信息 • 四种维度报告

人工分析 • 分析及优化报告

交流培训 • 分析报告及优化培训

反馈改进

• 持续监控性能变化



THANK YOU !

https://github.com/bjbean/Themis


