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物联⽹网使命

将整个物理理世界抽象到数字世界
通过数字世界重新认知物理理世界
物理理和数字世界的融合将变⾰革⼈人类⽣生产实践活动

使命



案例例 - 共享单⻋车

物联⽹网
云平台

开锁

状态及位置

计费及信息

请求解锁

扫码



案例例 - 智能城镇



物联⽹网平台

⼤大幅降低物联⽹网开发者的创新成本
加速解决⽅方案的便便捷复制和落地部署
赋能合作伙伴提升技术⽔水平
为合作伙伴提供全新的商业机会

价值 - 基础设施搭建者

端 连接 云／平台 

通用核心技术 行业应用技术 

 I／I V 生态 

物联网产业链抽象图



维度 互联⽹网 物联⽹网

载体 ⼿手机及电脑、云、应⽤用 智能硬件（⾃自⾏行行⻋车、⽔水表、机床等）、云、应⽤用

环境 普通环境（随身） 复杂环境（⽣生活、⼯工业、城市、农业、商业等）

通信 3G、4G、5G LoRa、NB-IoT、Wi-Fi、BLE、MQTT、COAP等

⽤用途 淘宝、微信、⽀支付宝、头条、抖⾳音等 共享单⻋车、⽆无⼈人超市、产线良率、⾃自动抄表、河流监测等

交互 ⼈人<—>⼈人 设备<—>设备、⼈人<—>设备

领域对⽐比



物联⽹网技术域

连接

MQTT

物的抽象 通⽤用

短距通信（Wi-Fi、BLE、ZigBee等） ⼴广域通信（NB-IoT、LoRa、GPRS等)

模组 芯⽚片 传感

COAP

HTTP …

⼤大数据

视频

云端技术

通信技术

软硬件技术

应⽤用技术 

物联⽹网操作系统

语⾳音 安全

… 运维

模型 状态

身份 …

设备控制 智能温控

其他

智能交通 智能抄表 良率提升 ⼈人脸识别 …

设备

⽹网络

云平台

应⽤用



物联网应用
解决方案

2017 

� 

2018 

痰
伞

基础设施

物
联

横向能力
平台 口

三
三

荨
三
五

MindSphere 

Watson IoT 

根云平台

远翌Enos

网
产
业
全
景

图
谱

输传
言
据
删
数

部r

Wi
F
i/
Zi
g
b
e
e
/
B
L
E
 

广和通 联想懂的 边缘计算产业联盟

U-blox 宽翼通信1海派科技 中国移动物联网联盟

天翼物联网产业联盟

中国联通物联网产业联盟

算
制
片

运
控
芯

屏幕几眯E

杭州物联网协会

厦门物联网协会

利亚德



物联⽹网介绍
1

技术质量量体系
2

⽣生态赋能
3

展望未来
4



POINT A

⽣生态质量量

POINT B POINT C

平台可靠 标准化

传统设备⼚厂商不不具备智能品控能⼒力力
芯⽚片模组⼚厂商HAL层移植适配问题
陪测环境、设备及仪表不不完善且维护成本⾼高
开发者缺乏成熟专业的物联⽹网测试⼯工具

⾏行行业技术标准尚不不完善（NB-IoT、LoRa等）
已有⾏行行业测试标准不不⾜足以指导商业化实践
已制定技术标准执⾏行行不不到位，缺乏落地抓⼿手

亿级设备连接可靠
亿级消息并发处理理性能
服务⾼高可⽤用99.99%
⽀支持全球化多环境

挑战与困难



物联⽹网技术质量量体系

平台质量量体系

⽣生态质量量体系

设备互操作

设备安全

应⽤用测试技术体系（SDK测试、APP测试等）

云端测试技术体系（单测、⾃自动化、持续集成、压测等）

通信测试技术体系（协议、连接、通道、吞吐、丢包等）

客户端

云端

边、管、端

阿
⾥里里
云

Link物
联
⽹网
平
台

云
、
管
、
边
、
端

物
联
⽹网
产
品
解
决
⽅方
案

芯
⽚片
、
模
组
、
设
备
、
应
⽤用

应⽤用功能

开发⾃自测

提测流程

发布流程

应⽤用兼容

嵌⼊入式测试技术体系（操作系统测试、驱动测试等）

⼯工具服务

陪测设备

测试标准

智能场景 射频性能 环境可靠

应⽤用安全应⽤用稳定性

配⽹网连接 消息通道 OTA Mesh

功耗

应⽤用

设备

开放平台

…

Web测试技术体系（⿊黑盒测试、接⼝口测试、UI⾃自动化等）

测试环境

流程

⽩白盒扫描 应⽤用压测

协议⼀一致性

稳定性保障体系（监控、容灾、降级、预案演练等）
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技术赋能

服务内容 价值 检测项

应⽤用服务 提供完整物联⽹网应⽤用（移动/Web/服务）测试能⼒力力，⽤用于评估应⽤用的综合质量量是否满⾜足客户预期

应⽤用压测

APP兼容
Web兼容
⽩白盒扫描

应⽤用性能

应⽤用安全

设备互操作 基于智能硬件与主流⼿手机、路路由器器/⽹网关、服务器器的互联互通测试解决⽅方案
Wi-Fi兼容
BLE兼容
Edge兼容

场景测试 检测设备在⻓长时间、⾼高频率、异常中断等基础⼯工作场景下能否持续稳定⼯工作（⽤用户⻆角度）
设备压测

连接可靠

设备安全 检查设备是否存在数据安全泄露露⻛风险 安全检查

协议⼀一致性 ⽤用于评估设备通信协议标准实现的⼀一致性（包括扩展协议）

Wi-Fi协议⼀一致性
BLE协议⼀一致性
LoRa协议⼀一致性
NB-IoT协议⼀一致性

射频通信 属于核⼼心的通信能⼒力力检测内容，其技术参数直接决定数据通信能⼒力力强弱
常温传导射频

OTA空⼝口射频
极限条件射频

环境可靠 评估设备在相对复杂极端的⼯工作环境下能否正常通信⼯工作

温湿度环境

多⽤用户⼲干扰

IP防⽔水
盐雾沙尘

电磁兼容 评估设备⼯工作场景下抗通信⼲干扰⽅方⾯面的表现
抗扰度测试（EMS）
骚扰测试（EMI）

设备功耗 评估设备的功率消耗情况，该参数决定设备的可⼯工作时⻓长（电池型）
待机场景

⼯工作场景

产品技术认证
合作伙伴产品（设备、应⽤用）在物联⽹网平台侧的官⽅方认证渠道
产品满⾜足平台要求后将获得阿⾥里里物联⽹网市场（天猫、阿⾥里里云、淘宝）及客户商业化项⽬目推荐

芯⽚片认证

模组认证

设备认证

国际标准认证

https://iot.aliyun.com/linkcertification

通过⼀一站式的物联⽹网产品测试认证服务赋能⽣生态合作伙伴，最终为客户提供标准、可靠、兼容、安全的物联⽹网产品解决⽅方案

https://iot.aliyun.com/linkcertification


物联⽹网实验室

为物联⽹网智能硬件提供设备压测、互操作测试、协议⼀一致性测试、Mesh组⽹网、OTA等⾃自动化测试提供环境解决⽅方案

BLE连接⾃自动化测试拓拓扑环境 Wi-Fi配⽹网⾃自动化测试拓拓扑环境 ⼴广域⽹网LoRa基站实验测试拓拓扑环境



测试标准

IoT合作伙伴计划联盟（IoT Connectivity Alliance）是阿⾥里里巴巴于17年年6⽉月联合物联⽹网产业链合作伙伴建⽴立的物联⽹网标准联盟，旨在依托丰富的商
业场景，帮助合作伙伴便便捷连接设备、低成本构建应⽤用、快速复制解决⽅方案，实现物联⽹网标准与产业的紧密结合，推动物联⽹网产业快速规模化。

⽬目前ICA联盟成员已达210+家（⾄至18年年5⽉月），涵盖各产业链及各垂直⾏行行业合作伙伴，包括⾼高通、TI、博世、施耐德、松下、海海尔、美的、信通
院、庆科、⾦金金雅拓拓、物联⽹网智库、埃森哲 等知名企事业单位。

序号 ICA联盟测试标准

1 《Link WAN Node协议⼀一致性测试规范》

2 《Link WAN GateWay协议⼀一致性测试规范》

3 《GPRS模组射频⼀一致性测试规范》

4 《LTE射频⼀一致性测试规范》

5 《可靠性通⽤用测试规范》

6 《WLAN射频⼀一致性测试规范》

7 《GPRS电磁兼容测试规范》

… ….



阶段总结

48家 赋能企业 215款 设备/应⽤用 12个 测试标准2380个 质量量缺陷
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展望未来

标准 物联⽹网⾏行行业技术标准随着联盟化发展，最终实现统⼀一化

技术 端技术+通信技术+互联⽹网技术将孵化出⼤大量量新型的软硬结合测试技术

质量量 物联⽹网产品质量量需求将会突显，逐步贴近真实的客户商业化需求



谢谢⼤大家




