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游戏测试现状

游戏测试工程师将来都要去做运营和策划吗



游戏测试现状

• 需求变化快，文档混乱

• 测试投入成本低

• 测试复杂度高

• 测试上升发展受限

游戏测试现状 游戏测试的困境



游戏测试现状

• 客户端
Lua JavaScript C# C++

• 服务器
Lua JavaScript C++ PHP
JAVA

• 测试
python JS C++

游戏测试现状 丰富的语言



游戏测试现状

游戏公司建设测试中心的优势

• 测试人员的上升通道不再是策划和运营岗位

• 游戏测试可以和测试开发形成互补

• 紧急的集中测试任务可以跨团队支援

• 测试标准统一化，测试结果客观

游戏测试现状 游戏公司测试中心建设

测试

中心

测试
开发

游戏
测试

网页
测试

SDK
测试



测试匠心 测试效率

我们做的事，别人也在做。我们在想怎样才能把事情做得更好。



测试匠心 测试效率 日本游戏测试

• QA目标的世界观

与开发者保持适当的距离，独立，进行具
有第三者性、客观性的质量管理

• 测试初期准备
• 测试实施
• 测试完成管理



测试匠心 测试效率 日本游戏测试

设计式样书补充流程图  界面流程图



测试匠心 测试效率 日本游戏测试

BUG 起票规范                              BUG 流程



测试匠心 测试效率 测试监控

• 手工测试成本越来越昂贵

• 如何利用好每一次手工测试

手机测试时要求与电脑充电连接，
电脑上的应用自动收集手机上的操作录像、截图
和本地日志
电脑定时上传收集到的讯息到后台FTP服务器
后台分析系统定时从FTP服务器拉取数据并作分
析
在工作电脑上访问后台服务分析测试数据



测试匠心 测试效率 测试监控



测试匠心 测试效率 测试自动化

• SDK测试选择使用自动化测试

结构是pageobject为主，ui2为主，
采取常见多进程的方式运行，
appium服务上做了从监听平台投递的文件夹到自
动开始测试出报告。
扩展功能：
守护进程自动判断异常重启，
监听执行进程内存，结论报告扩展，
统一断言方式，自动读取手机配置信息，
填写硬件和启动信息到报告，
填写测试用例结果等



测试匠心 测试效率 测试自动化

• SDK测试重复性较高

• 功能较稳定

• BUG易于被程序识别

自动冒烟



测试匠心 测试效率 测试自动化

自动化测试目录结构

• Client
• Config
• Report
• Screenshot
• Src
• Testcase
• Util
• UTX



测试匠心 测试效率 测试自动化

测试报告样例



测试匠心 测试效率 平衡性测试

测试报告样例



游戏审核标准

坚守底线，QA SIGN OFF制度



游戏审核标准 必须通过项目

游戏业务功能测试 FAIL
检查redmine/teambition上游戏bug的状态

高优先级的BUG 0个，普通优先级的BUG低于(CBT50个,OBT 20个)

服务器接口脆弱性测试 FAIL 见说明页【服务器接口脆弱性测试说明】

客户端闪退率分析 FAIL
是否接入了崩溃收集SDK(推荐腾讯bugly或者网易云捕)

用户crash率必须低于5%，次数crash率必须低于3%。

服务器验证和客户端加密混淆 FAIL 见说明页【服务器验证和客户端加密混淆说明】

客户端帧率和界面切换时间 FAIL

1,2,3档机标准见【客户端基线】页

1档机型以上机型 在默认画质配置下，核心游戏场景默认中要求90%数值都不低于25FPS；常用界面间切换时间不高于1秒

2档机型以上机型 在默认画质配置下，核心游戏场景默认中要求90%数值都不低于25FPS；常用界面间切换时间不高于1秒

3档机型 在默认画质配置下，核心游戏场景默认中要求90%数值都不低于18FPS。常用界面间切换时间不高于2秒

游戏自更新能力测试 FAIL 见说明页【游戏自更新能力测试说明】

服务器压力测试 FAIL 见说明页【服务器压力测试】

手机机型适配测试
(testin/testbird/wetest)

FAIL TOP300机型、基线以上机型适配通过率>=95%；1档机型通过率>=99%

IP检查 FAIL 涉及IP的资源全部通过监修

合规测试 FAIL 通过发行地区的法律法规检查



游戏审核标准 技术打分项目

热更新特别注意CDN

• CDN的问题可能带来的问题

• 热更新下载策略

• 热更新打包方式



游戏审核标准 技术打分项目

客户端内存大小

Android平台：在对应档次客户端最低配置以上，均需满足以下内存消耗指标（PSS）：

2 2 1档机型指标：最高PSS<=550MB 
2 2 2档机型指标：最高PSS<=450MB
0 2 3档机型指标：最高PSS<=350MB

iOS平台：在对应档次客户端最低配置以上，均需满足以下内存消耗指标（real mem）：

2 2 1档机型指标：消耗内存（real mem）不大于500MB
0 2 2档机型指标：消耗内存（real mem）不大于400MB
0 2 3档机型指标：消耗内存（real mem）不大于360MB

客户端包体大小 3 3 Android平台：不大于700MB；iOS平台不大于1500MB

客户端游戏流量
游戏核心玩法流量消耗情况（非一次性消耗）应满足以下条件：

3 3 1.对于分局的游戏场景，单局消耗流量不超过 1MB
3 3 2.对于不分局游戏场景或流量与局时有关的场景，10分钟消耗流量不超过3MB

客户端耗电 5 5 耗电比例15%-20%之间打分

启动加载时间 3 3 加载时间15-20秒之间打分

断线重连、游戏挂起处理能力

见说明页【断线重连测试说明】

客户端的核心场景必须有断线重连机制，并在有网络抖动、延时、丢包的网络场景下，客户端需达到以下要求：

一. 不能出现以下现象：

5 5 1、游戏中不能出现收支不等、客户端卡死/崩溃等异常情况；

2 2 2、游戏核心功能（如登录、单局、支付等）不能有导致游戏无法正常进行的UI、交互问题；

8 8 3、不能有损害玩家利益或可被玩家额外获利的问题；

3 3 4、需要有合理的重连机制，避免每次重连都返回到登录界面。

1 1 二. 需要对延时的情况有相应的提示

客户端安全

1 1 1. 游戏本地和下载的数据需要加密

3 3 2. 游戏编译完的文件需要将函数名和字符串抹除

3 3 3. 游戏客户端服务器协议需要加密，密钥在每一次登录期间要变化

5 5 4. 游戏内使用的脚本语言需要加密

客户端CPU占用率 3 3 Android平台：CPU占用(90%)小于60% iOS平台：CPU占用(90%)小于80%



游戏审核标准 技术打分项目

弱网测试规则

• 弱网不等于限速

• UI表现符合用户的预期

• 不可让用户反复登录

• 防止消息被处理多遍

• 常用的工具



游戏审核标准 内容打分项目

玩家目标 1 2 玩家每日上线是否有明确的目标

UI操作及布局 3 5 UI布局美观，操作便捷，操作逻辑易懂

核心战斗玩法 2 5 玩法新意程度

核心战斗表现 5 5 打击感或AI表现

核心战斗节奏 2 2 操作疲劳度、时间

新手引导 6 8 新手引导时间长度是否合适，操作教学交代是否简洁易懂，是否有未告知的功能点

数值架构合理性 7 8 任务经验断档、升级速度、人物属性和副本难度的匹配等

• 主观性的打分项目建议让多人打分后取平均分。并且打分人是不同角度
的。建议叫上运营一起打分。

• 将各种游戏打分结果积累起来分门别类。



常用工具

借助巨人的肩膀做事情



常用工具 客户端闪退



常用工具 兼容性测试



常用工具 探索性测试

探索性测试的适用场景

• 测试时间紧急，测试人员不足

• 测试旧功能占多数

• 被测试功能已经测试了多遍



常用工具 服务器压力测试

压力测试目录结构解析

• Config
• Script
• Modules



常用工具 服务器压力测试

• 密集访问的单接口压力测试

• 基于真实数据的压力测试混合
模型

• 持续72小时以上



常用工具 服务器压力测试

• 游戏测试循环有紧密的上下
文联系

• 基于真实数据的压力测试混
合模型



常用工具 服务器压力测试

• 混合模式的业务搭配

• 异步控制序列化



常用工具 服务器压力测试

压力测试承载量、
稳定性的同时，
还要注意
性能的衰减



常用工具 客户端性能测试

WeTest UPA

• 操作简单，适合做初步筛查



常用工具 客户端性能测试

https://blog.uwa4d.com/archives/2006.html



常用工具 脆弱性测试 脆弱性诊断

• 协议测试优先

• 除了修改包体包含的参数外，还要注
意隐含的参数

• 制定好测试规则，防止遗漏

• 既要检查修改发包，又要检查修改回
包



常用工具 脆弱性测试 脆弱性诊断

• 内存修改类

• CHARLES FIDDLER

• WPE



常用工具 脆弱性测试 代码加固

• 应对渠道包的打包策略

• 优化加固和打包速度

• 可以与打包后台对接

• DLL中的函数名一定要抽掉

• iOS防护

• 做充分地兼容性测试



常用工具 脆弱性测试 代码加固

检查方式

• De4Dot

• Redgate Reflector

• IL ASM



Q & A



谢 谢！


