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关于

• 同盾

• 国内领先的第三方大数据风控服务商

• 服务的客户数5000+，其中信贷类客户2500+

• 日均调用量4000万+，其中借款量300万+

• Me

• 2009年加入阿里巴巴AliExpress，从零开始参与建设国际支付风控体系

• 先后参与并负责AE、国际站、中文站、集团安全部的多个风控系统的建设

• 2013底参与创办同盾科技，从零开始打造了国内最大的独立第三方风控体系



两个捕头和一个歌姬的三角恋？



中国十大之一的琵琶曲？



楚汉争霸的垓下之战！！



地下黑产猖獗，欺诈分布广泛



欺诈行业分布



十面埋伏，围而歼之



决策引擎

JBoss Drools
IBM ILOG
FICO Blaze
Groovy
…… 



经验总结

• 规则的可视化编辑能极大提升运营效率

• 规则变更实时生效可以快速应对风险的变化

• 针对不同的风险类型，需要配置不同的规则集

• 信贷等复杂场景需要支持复杂入参、决策流、决策表等高级功能

• 规则测试很重要但实现起来也比较复杂

• 历史数据按不同维度进行聚合存储，方便查询

• 规则配置的灵活性和处理性能是一对矛盾体

• 规则量太大时，单机已无法加载，需要进行集群拆分和路由处理

• 执行引擎用Drools、Groovy等差别不是很大，性能不在表达式执行本身

• 对第三方风控，需做好多租户支持并进行用户间的相互隔离



实时计算

• 秒杀、大促等高并发场景性能挑战很大

• 实时查询历史数据并计算

• 网络IO压力过大

• 延迟过高

• 数据预先分片聚合降低数据查询量

• 流计算框架

• STORM

• SPARK STREAMING

• 按时间片聚合

• 合并计算

• 差量计算



基本架构

生成分片数据

计算要读取
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使用后的效果



模型平台

• 模型常用的算法

• 逻辑回归

• 决策树

• 随机森林

• 神经网络

• SVM

• 深度学习

• 编程语言的支持

• PMML

• Java

• Python

模型运行
模型
监控

HDFS（业务数据、打标数据等）

分析建模 离线指标运算

指标平台

模型
管理

数据交换平台



设备指纹

• 用来唯一标识设备的技术

• 用来弥补IP、Cookie等不稳定的缺点

• 可以支持Web/Android/iOS

• 移动模拟器、作弊器的识别

• xpose、cydia

• ROOT等篡改行为的识别

• 检测是否被调试

• 安全加固



设备指纹的基本原理

设备指纹
系统

2. 上传收集到的信息

3.生成DeviceID

风控核心
系统

6.调用风控接口

7.根据TokenId获取设
备详情

4.写入设备记录到DB

8.根据DeviceID进行风险
分析

9.返回风险结果

10.根据风险结果进行业务处理

用户

网站



IP画像



IP模拟器



地址服务

• 地址标准化

• 国家/省/市/区县/乡镇街道/道路…

• 地址模糊匹配

• 地址真实性验证

• 地址分团

• 地址画像



复杂网络

• 通过设备、IP、手机号、身份证号、地址
等多个维度建立不同主体之间的关联关系

• 打通信贷、理财、电商、支付、航旅、租
赁等不同行业数据，彻底实现联防联控

• 提供数据挖掘与分析工具，方便风险核查

• 嵌入到风控决策流程，实时进行风险决断



团伙作案

• 通过对嫌疑的用户信息的周边进行关
联调查，找出关联作案团伙。

• 在复杂网络输入手机号130****2347

• 关联查询展示出来事件都是借款事件
，且都是拒绝的，事件关联身份证命
中信贷逾期名单



总结

技术 数据

运营

跨行业联防联控






