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不不安全的数据存储不不安全的数据存储



• SQL 数据库； 
•⽇日志⽂文件； 
•  XML 数据中存储； 
•⼆二进制数据存储； 
•  Cookie 存储； 
•  SD 卡； 
•  Cloud 同步。

移动端数据存储



• 在设计阶段，按照敏敏感程度和应⽤用的访问策略略对数据
存储区域分类(如密码、⽤用户数据、位置信息、错 误
⽇日志等等)，并检查调⽤用这些敏敏感数据的 API 是否安
全。 ⽇日志⽂文件； 

• 敏敏感数据应安全保存在服务端，⽽而不不应存储在客户端。

• 数据存储时应采⽤用操作系统提供的⽂文件加密函数或其
它权威的加密函数。

移动端数据存储-安全控制与设计原则



• 个⼈人敏敏感信息必须设置最⼤大保存时间，超过时间
必须删除（以防⽌止数据还在⽆无限期缓存）。 

• 假设共享的存储区是不不可信的，数据很容易易以各
种⽅方式泄露露。(如地址簿，摄像头等)

移动端数据存储-安全控制与设计原则



不不安全的通信



• 缺乏证书检查 
• 脆弱的握⼿手协议

不不安全的通信



• 当应⽤用程序需要传输敏敏感信息时，应该强制使⽤用加密的
（如 SSL/TLS）点对点传输⽅方式，保证机密性和完整性
保护。这⾥里里敏敏感信息包括⽤用户证书或类似的认证信息。 

• 采⽤用权威的加密算法（如 AES，DES），并且选择适当
的密钥⻓长度 

• 服务端证书签名必须由权威 CA 提供，不不要采⽤用⾃自签名
的⽅方式⽣生成证书。

不不安全的通信-安全控制与设计原则



不不安全的数据存储不不安全的身份验证



• 当被要求时，没有对所有⽤用户进⾏行行身份识别； 
• 当被要求时，没有保持对⽤用户身份的确认； 
• 会话管理理中的漏漏洞洞。

不不安全的身份验证



• ⼀一个有关身份验证的常⻅见⻛风险是向未识别身份的
⽤用户暴暴露露数据或提供服务。匿匿名⽤用户可以调⽤用 
Web 服务。⽽而 Web 服务的本意是只允许已注册
的或已识别身份的⽤用户执⾏行行该操作。 

• 应⽤用程序请求访问敏敏感数据或接⼝口时，尽可能地
增加其他身份鉴别因素。 

• 仅客户端登出

不不安全的身份验证-安全控制与设计原则



不不安全的数据存储加密不不⾜足



•  弱密码； 
•  短密钥； 
•错误类型的加密算法（如：对称加密算法⽐比不不对
称加密算法适⽤用）； 

•众所周知的密码分析攻击漏漏洞洞（如：选择明⽂文攻
击）

加密不不⾜足



• 可预测的密钥，解决这个问题的⽅方法将涉及到⽣生
成⼀一个强密钥，并安全地在服务器器和客户端之 间
进⾏行行通信，或者使⽤用⾮非对称加密技术。 

•  容易易伪造的完整性检查。到⽣生成独⼀一⽆无⼆二的签
名，且难以伪造。

加密不不⾜足-安全控制与设计原则



不不安全的数据存储客户端代码质量量问题



• C 语⾔言的缓冲区溢出、或在 Webview 移动 应⽤用
程序中基于 DOM 的 XSS，都是代码质量量的问题 

• 在代码质量量事件中，⻛风 险往往来⾃自于使⽤用了了错误
的 API、使⽤用了了不不安全的 API、使⽤用了了不不安全的语
⾔言结 构或其他⼀一些代码级的问题。

客户端代码质量量问题



• 利利⽤用静态扫描及早的发现代码存在的问题。 
• 采⽤用成熟的架构，及早的修复发现的安全问题。

客户端代码质量量问题-安全控制与设计原则



不不安全的数据存储逆向⼯工程



• 通过逆向⼯工程，攻击者可以枚举或绕过业务逻辑、
绕过安全控制、促进源代码 盗⽤用和篡改代码。 

• 攻击者可以重新打包应⽤用程序，并通过各种⽅方式
发布给公众。

逆向⼯工程



 • 通过代码混淆⽅方式，增加代码被反编译的难度。

逆向⼯工程-安全控制与设计原则



不不安全的数据存储代码篡改



• 对应⽤用程序包的直接修改； 
• 系统 API 的重定向或更更换； 
• 对后端服务器器的直接攻击。

代码篡改



• 攻击者要么 可以直接修改代码、动态修改内存中
的内容、更更改或替换应⽤用程序使⽤用的系统 API，要
么可以修改应⽤用程序中的数据和资源。系统 API 
的重定向或更更换；

代码篡改



 • 可以检测应⽤用程序内的在线购买是否成功，从⽽而
使不不付钱但想获得内容的终端⽤用户⽆无法成功

代码篡改-安全控制与设计原则



不不安全的数据存储⽆无关功能



• 在应⽤用程序中启⽤用了了在发布时并不不打算发布的功
能。 

• 如果开发⼈人员将恶意代码⽚片段注⼊入任何保险应⽤用
程序中，那么，窃取包含所有个⼈人信息在内的客
户数据是有很可能的。

⽆无关的功能



 • 进⾏行行代码⾛走查，尽早发现以及降低这种⻛风险。

⽆无关的功能-安全控制与设计原则




