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Akamai 中国

Web 事业部高级售前技术专家

马俊

运用CDN构建网络安全护城河
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网络安全受到前所未有的关注与重视

“网络安全和信息化是事关国家安全

和国家发展、事关广大人民群众工作

生活的重大战略问题。”
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Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.

攻击的态势 防护的趋势 Akamai的优势

互联网安全
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Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.

http://wwwnui.akamai.com/gnet/globe/index.html

数据规模 │ 8千万条/小时WAF规则被触发│ 60万行日志/秒 │ 超过20 TB/日新增攻击流量

分析 │ 全球专职的资深安全专家团队│ 每日处理超过8,000 个安全工单
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Q3 2017 Q2 2017 Q1 2017 Q4 2016 Q3 2016

109 Gbps 75 Gbps 120 Gbps 517 Gbps 623 Gbps

––––– 中位

––––– 75%

– – – – 95%

––––– 25%

– – – – 5%
如果您的网络拥

有 1.8 Gbps
带宽(含日常流量
) 可以保护及应

对约 75% 的互联
网DDoS攻击

如果您的网络拥

有 8.8
Gbps 带宽(

含日常流量) 可
以保护及应对约

95% 的互联网
DDoS攻击

攻击数据（DDoS攻击）
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攻击数据（DDoS攻击）

Q3 2017 Q2 2017 Q1 2017 Q4 2016 Q3 2016

109 Gbps 75 Gbps 120 Gbps 517 Gbps 623 Gbps
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攻击数据（应用攻击）
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Gartner Security & Risk Management Summit Presentation, State of Application Security, Ramon Krikken, June 2017

主要攻击方式

DDoS
3层：大流量规模
7层：算法与逻辑

漏洞
SQL注入、跨站、
缓冲区溢出等

功能滥用
短时攻击、搜取
攻击、点击欺诈、
信用卡盗刷、
暴力破解等

访问盗用
撞库、监听等
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144.7B
HTTP 次请求

36.6B
API 调用

25% 的流量是API的流量

65%
移动端 APIs

35%
AJAX, Web类, 以及其他

每天的 HTTP 流量中
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API安全防护的技术难度很高！

主流安全厂商都在关注API的防护，但产品研
发慢于市场需求现有产品下应对API防护场景往往让安全工程
师不知所措，因为产品成熟度、技术支持能力
等都需要时间！
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爬虫的“两难境地”

好

好

坏

坏

未知 未知

已知 已知
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爬虫的运动趋势

未知 未知

已知 已知
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好

坏

坏



© AKAMAI – CHINA 2018

爬虫的运动趋势

• 越来越容易: 60s 建一个爬虫网络？
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黑产批量购买凭据

欺诈者

Username
Password

LOGIN

Username
Password

LOGIN

Username
Password

LOGIN

登录

网站

购物车

资金

数据

攻击目标

用户的信息资产

泄露的凭据

验证凭据

BOTNET

撞库攻击



© AKAMAI – CHINA 2018

爬虫的运动趋势

• 业务影响 – 爬虫下订单

欺诈订单的行业分布

欺诈订单的国家分布

欺诈订单的本地检查方法
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Gartner Security & Risk Management Summit Presentation, State of Application Security, Ramon Krikken, June 2017

构架外部安全防护体系

DDoS防护

反爬虫

应用防火墙

外部身份认证

API 网关
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Gartner Security & Risk Management Summit Presentation, State of Application Security, Ramon Krikken, June 2017

Gartner建议

• 外部安全优先考虑云安全

• DDoS、威胁过滤是云安

全的优势

• 混合的架构（云+现场）
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清洗中心

清洗中心

现场部署设备

路由器

防火墙

负载均衡

带宽

云端防护

云平台

ISPs

ISP/网络运营商

防护方案对比
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Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.

• 传统的“堡垒和护城河”不再适用;
• 您的应用程序、数据和用户均已在防

火墙以外!

Akamai 为基于云的架构体系提供云原生的安全特性

• Akamai 将安全策略放置在互联网的边界;

• 轻而易举的为云时代提供安全防护！

传统的安全边界与架构 Akamai 云安全



© AKAMAI – CHINA 2018

Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.

攻击的态势 防护的趋势 Akamai的优势

互联网安全



© AKAMAI – CHINA 2018

将您的安全控制扩展到云端

• 更少的入向流量，更强的安全防护
纵深，为源站带来更少的风险

• 提高精细检测的能力，有效控制实
际损失，从容做出有效的安全决策

Akamai 安全边界

安全特性集成在边缘节点

客户自身安全边界

边缘节点靠近源站

网络防火墙

防毒墙

DMZ

LAN

NIPS
HIPS

DNS WWW

DB App

在云端近源
抵御几乎全部
的攻击流量

数据中心基础设施

边缘节点靠近用户高性能全球分布的网络平台

Akamai动态优化技术提高整体网络
访问性能

Akamai云安全与数据中心安全边界



© AKAMAI – CHINA 2018

安全咨询服务 安全托管服务

Akamai 
Community
安全社区

SiteShield源站白名单
针对HTTP/HTTPS的Web业务

安全优化服务

{OPEN} 
APIs

开放接口

Akamai 整体安全防护体系

Luna Property 
Manager

安全数据可视化

DNS解析与防DDoS
针对DNS全球加速与防DDoS攻击DNS

针对Web网站爬虫管

理
针对Web网站的网络层DDoS防护

针对Web网站动态内容的
DDoS防护以及入侵防范

（WAF）
Web防护
DDoS攻击

针对Web网站静态内容的
DDoS防护

安全支撑

源站防护

流量清洗
针对IDC内所有应用和业务

企业威胁防护
主动帮企业识别、拦截、应对恶意攻击
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Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.

平台规模

Akamai安全支持

全球5个安全应急中心SOC | 7个流量清洗中心
24x7 提供监控与应急响应服务

SOC│ 美国劳德代尔堡 │美国剑桥 │波兰克拉科夫 │印度班加罗尔 │日本东京

清洗中心 | 美国圣何塞 | 美国阿什本 | 英国伦敦 | 德国法兰克福 | 日本东京 | 中国香港 | 澳大利亚悉尼
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Gartner, Magic Quadrant for Web Application Firewalls, 07 August 2017 

MQ

Gartner 将 Akam
Web 应用防火墙

ai 置于最新发布的 2017
魔力象限评估中
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数据库 应用服务器

Web 页面

API

对Web应用攻击
对APIs攻击

针对源站 攻击
DDoS 攻击

宕机

导致严重的后果: 收入损失， 数据被窃取，声誉受损

宕机

攻击方式
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数据库 应用服务器

Web 页面

API

对Web应用攻击
对APIs攻击

针对源站 攻击
DDoS 攻击

不损失性能，近源防护（尽早发现尽早拦截）

云端防护
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Akamai API 防护优势

JSON/XML
检测

发现并拦截对已知
API漏洞的探测与

利用

主动
安全模型

定义“正常”
对“异常”进行报

警与拦截

强化的速率控制
和

慢速POST保护

快速响应轻易解
决利用API进行的
定向DDoS攻击

分析与报表

在API层面进行

事件响应与
漏错报调优

云平台

应对海量API
流量时保证
扩展性

网络层保护

IP/地理位置

黑白名单
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Akamai API 防护架构

源站架构

正常用户

API 防护

C

云端安全

A. IAM
B. SIEM
C. Luna 

Portal 
D. Scanner

HTTP/S
恶意用户

A

API ⺴关

API 服务器

数据库

B

D

边缘节点

扫描器

包括API定义接口、安全配置、

安全监测和安全中心
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随机化
UA

浏览器
模拟

会话
重放

全Cookie
支持

JS
支持

浏览器
指纹冒用

模拟人
行为

速率控制

多IP
低速
请求

单一IP

IP 拦截

HTTP异常检测

浏览器指纹检测

用户行为分析

简单 越来越难

爬虫检测与防护能力多样化

Basic │ 监控

拦截
Rate │ 延缓 (1-3s)

拖慢 (8-10s)

Drop │ 拦截 Serve │ 另外的源站

另外的内容

从缓存中交付
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检测

手机应用

浏览器

其他API客户端

用户行为分析

恶意IP检测

管理

高级行为

条件行为

机器学习

数据科学

源站防护

24x7 SOC*

细粒度机器人流量

集成管理界面

Akamai 爬虫治理架构
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回顾与总结

网络攻击的发展超乎想象，立即采取措施才能
让您的业务与系统安全可靠

Akamai 利用平台优势和服务优势帮助您在不
影响性能的前提下提升整体安全性

Akamai被业界及用户广泛接受的方案在当前
DDoS、API与爬虫等新攻击态势下能够让您的
网站固若金汤
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http://akamai.com/soti

每季度发布全球互联网安全报告

报告详情可访问Akamai官网
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了解您自身的安全状态

Akamai加速平台的用户可以找您的售前工程师获取近7天的安全状态报告
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Grow revenue opportunities with fast, 

personalized web experiences and manage 

complexity from peak demand, mobile devices and 

data collection.
THANK YOU


