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演示者
演示文稿备注
地域化，团伙化，专业化 
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演示者
演示文稿备注
无锡市公安局网安支队作为牵头单位，联合本地网络主要接入服务商中国电信、北京知道创宇以及腾讯等公司，加强警企技术合作，逐一分析不同类型诈骗手法，积极进行大数据资源整合，开展科研攻关，于7月联合推出了无锡市反信息网络诈骗平台。
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演示者
演示文稿备注
号码活跃特征数据：包括号码的日呼叫次数、平均通话时间、最早最晚通话时间等日常通话属性特征；
号码社交网络：包括用户的好友数、陌生人通话比例等反应用户社交关系链的特征数据；
号码行为事件流：包括号码在话单期间一系列的可能异常的通话行为事件流；
号码行为特征：包括用户与海外电话、固话、短号等不同类型号码的通话次数、频数、时长等反应某些次通话行为的行为特征数据；
号码信用度：根据号码的历史行为建立的号码的良性档案，可作为白名单过滤一些正常的号码；
号码异常度：根据号码历史的呼叫、聚合行为建立的号码异常行为档案，对于指导对异常话单进行分类有良好的指导，可作为嫌疑黑库持续对一些号码进行监控；
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演示者
演示文稿备注
首先根据统计特征，可以知道这个号码也许是存在一些异常的，因为它跟正常用户不一样或者跟不正常的用户相似。那么结合它跟号码的通话情况，可以发现完整的通话交互过程（没有通话内容，只有它跟某一号码完整的通话记录，或者某一个怀疑是受害用户的完整的话单记录），如果发现这个受害用户的话单存在短时间间隔内的连续异常行为，那么就逐渐确认这个用户是受害用户，并根据这一系列的连续异常行为判断出它的欺诈类别。
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演示者
演示文稿备注
 正常的号码 主被叫概率相当，联系用户的省份相对较少，常规联系人的省份数大多是一个，通话时长波动会比较大
 这里面的很多阈值需要根据实际情况来动态调整，保证准确率。同时坏人如果发现骗不了人，就会调整策略来对抗这里的阈值。
考虑到坏人常常会一次性购买较为相似的一批诈骗号码。
       在上面的行为上可疑筛选后得到的一批可疑恶意号码，同云端收集到这些诈骗号码进行号码相似度比较，可以找到更多的诈骗号码。  
       结合号码的历史行为信息 加上 和种子号码的相似度，目前可以比较准确和相对全面的找出这类仿冒客户类的诈骗号码来。
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演示者
演示文稿备注
 以一个常规的电话仿冒公检法案情发生过程为例，它的发生过程伴随着一系列可能异常的话单通话情况，比如海外广撒网通话和仿冒公检法机构的通话，他们之间的通话可能存在多次且连续发生。那么这样的一系列通话行为则是异常行为事件流，会被我们的特征模型提取出来，最终被事件模型的逻辑来捕获。 
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演示者
演示文稿备注
检测速度：根据运营商的提供的准实时话单，基本在5分钟内能够识别话单里面的恶意号码和受害用户
检测引擎定制化：不同的地域、不同的运营商都是定制版本，而且也需要周期性的来调整检测引擎的阈值参数。
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演示者
演示文稿备注
第一期电信，占全市总带宽75%，而后逐步扩展
功能展望：更多更好的功能描述
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演示者
演示文稿备注
平台成效：在历年7月份普遍诈骗案件高发的情况下，今年7月全市涉及恶意网址的诈骗环比6月下降39%，同比2去年7月下降62.9%；8月全市网址诈骗同比去年8月下降44.6%，同比系统上线前月均发案下降34%；9月全市网址诈骗环比8月下降56%，同比2015年9月下降74.7%。全市发生的网络诈骗案中，72%的中奖诈骗网址、85%的手机病毒木马链接、98%的仿冒银行和伪基站发送的网址已通过平台覆盖拦截。
全市网络诈骗发案得到了有效遏制，并呈逐月下降趋势。
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