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> Collecting data is cheap, but not having it when you need 
it can be expensive, so you should instrument everything, 
and collect all the useful data you reasonably can.

引⼦子



NGINX/Tengine/OpenResty

挑战 

解决
What? >> 我们需要哪些NGINX指标?

How? >> 我们如何实现指标采集?

Enough? >> 是否可以继续深度挖掘?

⽬目录

万亿级⽇日PV压⼒力力下如何深度玩转NGINX监控

问题解否?



What? >> 我们需要哪些NGINX指标?



NGINX指标

业务指标



NGINX指标示例例

监控⼤大盘



How? >> 我们如何实现指标采集?



stub_status: http://nginx.org/en/docs/http/ngx_http_stub_status_module.html#data

NGINX 实现 官⽅方实现

http://nginx.org/en/docs/http/ngx_http_stub_status_module.html#data


✦ access log  

✦ error log 

✦ syslog

Log files and syslog + variables

ngxtop: https://github.com/lebinh/ngxtop#samples

第三⽅方实现 第三⽅方实现

http://nginx.org/libxslt/en/docs/http/ngx_http_log_module.html#access_log
http://nginx.org/libxslt/en/docs/ngx_core_module.html#error_log
http://nginx.org/libxslt/en/docs/syslog.html
http://nginx.org/libxslt/en/docs/varindex.html
https://github.com/lebinh/ngxtop#samples


Enough? >> 是否可以继续深度挖掘?

业务指标监控



NGINX核⼼心结构

requestconnection upstream
upstream 

connection

timer

r/w event

requests++ upstream reading/writing

handled++

waiting++

accepted++

reading/writing

NGINX请求⽣生命周期



•基于reqstatus的域名级监控：http://tengine.taobao.org/document/http_reqstat.html

request

•基于stub_status的全局监控：https://github.com/alibaba/tsar

•任意粒度
域名监控

全局监控

http://tengine.taobao.org/document/http_reqstat.html
https://github.com/alibaba/tsar


•基于reqstatus的total traffic监控

•基于reqstatus的vip traffic监控

•基于ssl_status的ssl traffic监控

request

total、vip、ssl监控



NGINX核⼼心结构

requestconnection upstream
upstream 

connection

timer

r/w event

requests++ upstream reading/writing

handled++

waiting++

accepted++

reading/writing

NGINX请求⽣生命周期



• ⽂文档：https://github.com/hongxiaolong/ngx_debug_conn 

• 原理理： 

• 扫描ngx_cycles->connections[]中连接 

• 分析连接对应请求(/h2 session/channel/listening/…) 

• ⽤用处： 

• 排查连接/请求泄露露问题 

• 排查连接/请求内存占⽤用 

• 分析连接和请求上各类信息

ngx_debug_conn

connection

API

http://tengine.taobao.org/document/ngx_debug_pool.html


dump conn

connection

• 如何查询当前执⾏行行的请求/连接结构信息？ 

• 切⼊入点 

• ngx_cycles->connections[] 

• ⼯工具引⼊入 

• gdb script 

• systap

# dump writing request in ngx_cycle->connections[0 ~ (<connections numbers>-1)] 
# (gdb) dumpic_wr <connecitons number> 
define dumpic_wr 
    set $i = 0 
    set $n = $arg0 
    if $n > ngx_cycle->connection_n 
        set $n = ngx_cycle->connection_n 
    end 
    while $i < $n 
        if $i % 100 == 0 
           printf ">>> scanning no.%d\n", $i 
        end 
        set $c = (ngx_connection_t *) &ngx_cycle->connections[$i] 
        if $c != 0 && $c->fd > 0 && $c->data != 0x0 
            set $r = (ngx_http_request_t *)$c->data 
            if $r->connection == $c && $r->stat_writing != 0 
                p $r->uri 
                printf "status: %d content-length: %d\n", $r->headers_out.status, $r->headers_out.content_length_n 
                p $r->read_event_handler 
                p $r->write_event_handler 
            end 
        end 
        set $i = $i + 1 
    end 

dump



NGINX核⼼心结构

requestconnection upstream
upstream 

connection

timer

r/w event

requests++ upstream reading/writing

handled++

waiting++

accepted++

reading/writing

NGINX请求⽣生命周期



mod_debug_timer

timer

2018/02/09 11:09:06 [error] 7156#0: ***: failed to create timer:too many pending timers

• ⽂文档：https://github.com/hongxiaolong/ngx_debug_timer 

• 是否遇到timer超限报错? 

• 原理理： 

• 扫描计时器器红⿊黑树ngx_event_timer_rbtree 

• 分析每个timer及其关联event 

• 趣题分析： 

• Q：为何nginx worker⼀一直处于shutting down状态⽆无
法退出？ 

• A：⼀一直存在timer

API

http://tengine.taobao.org/document/ngx_debug_pool.html


dump timer

timer

• 如何查询当前执⾏行行的timer和关联event结构信息？ 

• 切⼊入点 

• ngx_event_timer_rbtree 

• ⼯工具引⼊入 

• gdb script 

• systap

# dump timers that are not freed 
define dump_timer 
    dump_timer_iter ngx_event_timer_rbtree.root 
end 

define dump_timer_iter 
    # NOTE: dont set $node = $arg0, because $node will be changed by next calling 
dump_timer_iter() 
    if $arg0 != ngx_event_timer_rbtree.sentinel 
        # timer node($arg0) to event($ev) 
        set $ev = (ngx_event_t *) ((char *) $arg0 - (int)&((ngx_event_t *) 0x0)->timer) 
        printf "set $ev = (ngx_event_t *) %p\n", $ev 
        p *$ev 
        printf "\n" 

        dump_timer_iter $arg0->left 
        dump_timer_iter $arg0->right 
    end 
end

dump



ngx.say(ngx.var.pid, " lua timers:") 
if timers then 
    for k,v in pairs(timers) do 
        ngx.say(k, ":", v) 
    end 
end

dump

timers = {} 
local ngx_timer_at = ngx.timer.at 
ngx.timer.at = function (t, f, ...) 
    -- get function name of caller 
    local fname = tostring(debug.getinfo(2, "n", f).name) 
    if not timers[fname] then timers[fname] = 0 end 

    local function ff(...) 
        f(...)      -- run ngx.timer.at's callback 
        timers[fname] = timers[fname] - 1 
    end 

    local ok, err = ngx_timer_at(t, ff, ...) 
    if ok then 
        timers[fname] = timers[fname] + 1 
    end 
    return ok, err 
end hook

• lua-nginx-module中抽象的timer：ngx.timer.at() 

• 当各类业务都创建timer： 

• 哪个业务逻辑创建的lua timer最多？ 

（报错的lua⾏行行不不⼀一定是“罪犯”，也可能是“受害者”） 

• 统计：hook ngx.timer.at() => 统计caller次数

timer

debug lua timer

hook Lua

http://ngx.timer.at
http://ngx.timer.at


NGINX核⼼心结构

requestconnection upstream
upstream 

connection

timer
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NGINX请求⽣生命周期



$request_header_time $upstream_connect_time

$upstream_response_time

$upstream_first_byte_time

接收客户端 
请求头

upstream 
域名解析

upstream 
建连

upstream 
发送请求

upstream 
等待应答头

upstream 
接收应答头

ssl 
握⼿手时间

$upstream_header_time

upstream 
接收应答body

向客户端 
写应答body

向客户端 
写应答头

$response_first_byte_time

$upstream_read_wait_time

$write_wait_time

$var - 新增变量量 
$var - nginx变量量

$ssl_handshake_time

r/w event

๏ 读写等待 
• $write_wait_time: 每次写client socket前等待的时间总和 

• $upstream_read_wait_time: 每次读upstream socket前等待的时间总和

๏ NGINX卡顿

๏ 卡顿示例例 • 客户端处理理慢，源站慢。。

请求时间



• 如何衡量量与监控？ 

• events cycle内event平均处理理时间 

• events cycle内timer平均处理理时间 

• 异常情况: 单cycle平均耗时⻓长 

• 同步IO导致 

• CPU密集型执⾏行行流 

• 卡顿示例例: 

• 磁盘⾼高负载时写log卡顿 

• lua内实现的cpu密集型逻辑

cycle cyclecycle cycle cycle

cycle cycle cycle

epoll

epoll

异常事件循环

r/w event

����/���events�

����/���timers�

๏ NGINX卡顿
事件时间



r/w event

๏ 内核tcp协议栈

• 如何衡量量与监控？ 

• 0. ⾯面向web的从tcp层的⻆角度监控和分析 

• 1. ⽹网络服务质量量的实时监控； 

• 2. 详细的⽹网络服务质量量数据采集 

• 切⼊入点： 

• hook tcp 协议栈关键处理理过程 

• 卡顿示例例: 

• 攻击、调度不不均 iseg/outseg ⾼高，tcp lisove 

• 内⽹网、外⽹网丢包率⾼高，重传率⾼高

๏ NGINX卡顿
⽹网络质量量



接收客户端 
请求头

upstream 
域名解析

upstream 
建连

upstream 
发送请求

upstream 
等待应答头

upstream 
接收应答头客户端

upstream 
接收应答body

向客户端 
写应答body

向客户端 
写应答头

* 客户端异常断开连接 
* 客户端主动断开连接 
* 等待读客户端超时 

* 客户端异常断开连接 
* 客户端连接异常 
* 等待写客户端超时 

* 后端异常断开连接 
* 后端连接异常 
* 等待写后端超时 

* 后端异常断开连接 
* 后端主动断开连接 
* 等待读后端超时

* 解析后端应答头失败 (如应答状态⾏行行/头协议出错, 或者应答头太⼤大)  
   (查对应具体报错: $ grep "upstream sent" logs/error.log)* 解析客户端应答头失败 (如请求⾏行行/头协议出错)

* 连接后端失败[0]

[0] 连接后端失败 

 * socket()返回失败，创建socket失败，可能fd泄露露了了，导致资源不不⾜足, grep 'socket() failed' logs/error.log 

 * connect()返回失败, egrep 'connect\(\) to .* failed' logs/error.log 

 * nginx连接池已满，连接太多，超过nginx预设的连接池⼤大⼩小，grep 'worker_connections are not enough' logs/error.log 

 * 其他原因：具体参考 ngx_event_connect_peer()实现

r/w event

๏ 异常状态：client <-> NGINX <-> upstream

๏ NGINX⽹网络错误
⽹网络错误



r/w event

๏ trace error flags

๏ NGINX⽹网络错误
⽹网络错误

$error_flags | 意义 

-------------+---------------------------------------------------- 

          1  | 客户端异常断开连接 (读客户端socketfd出错) 

          2  | 客户端主动断开连接 (读客户端socketfd返回0) 

          4  | 等待读客户端超时 

          8  | 客户端异常断开连接 (写客户端socketfd出错) 

         10  | 客户端连接异常     (写客户端socketfd返回0) 极其少⻅见 

         20  | 等待写客户端超时 

         40  | 后端异常断开连接   (读后端socket出错) 

         80  | 后端主动断开连接   (读后端socket返回0) 

        100  | 等待读后端超时 

        200  | 后端异常断开连接   (写后端socket出错) 

        400  | 后端连接异常       (写后端socket返回0) 极其少⻅见 

        800  | 等待写后端超时 

       1000  | 解析后端应答头失败 (如应答状态⾏行行/头协议出错, 或者应答头太⼤大) (查对应具体报错: $ grep "upstream sent" logs/error.log) 

       2000  | 解析后端chunk body失败 (u->input_filter()返回NGX_ERROR) 

       4000  | 解析客户端应答头失败 (如请求⾏行行/头协议出错) 

       8000  | 解析客户端body失败 (如chunk协议出错等) 

      10000  | 连接后端失败 [1]

客户端⽹网络错误

后端⽹网络错误

协议错误等



NGINX核⼼心结构

requestconnection upstream
upstream 

connection

timer

r/w event
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reading/writing



ngx_http_upstream_check_module：http://tengine.taobao.org/document_cn/http_upstream_check_cn.html

upstream

• 主动健康检查，实时监控upstream real server健康状态 

• 连接复⽤用率，实时监控upstream cached connection状态 

• 服务状态和关键指标如rt、upstram_rwt实时监控

服务状态

http://tengine.taobao.org/document_cn/http_upstream_check_cn.html


Enough? >> 是否可以继续深度挖掘?

业务指标监控

系统指标监控



系统监控

๏ NGINX相关系统状态

๏ cpu/percpu

๏ memory

๏ traffic/network

๏ ioNGINX mem

系统状态



heap (malloc/free) shared memory

nginx pool lua/luajit 
gc

slab

heap (dlmalloc)

lua-nginx-module

stub 
status

lua 
shared dict

limit req limit 
conn

底层实现

抽象

应⽤用 conn req resolver 
spdy-zlib 

dav 
…

……

NGINX mem 内存监控



• 实际物理理内存： 

• Linux smap: grep Pss /proc/{ngxpid}/smaps | awk '{total+=$2}; END {print total/1024”Mb"}' 

• 获取分配器器stats 

• ptmalloc2(libc): gdb -batch -ex 'call malloc_stats()' -p <ngxpid> 

• jemalloc:  gdb -batch -ex 'call malloc_stats_print(0,0,0)' -p <ngxpid> 

• ⽤用处 

• 查看NGINX实际分配内存量量 

• 查看内存分配器器内部细节 

• 例例外 

• luajit默认编译(未开启LUAJIT_USE_SYSMALLOC宏) 

• luajit使⽤用内置的dlmalloc库(LuaJIT/src/lj_alloc.c)

heap (jemalloc)

nginx pool

lua/luajit 
gc

heap (dlmalloc)

conn req resolver 
spdy-zlib 

dav 
…

…

NGINX mem 物理理内存监控



• 模块化集成 malloc stats 

• tcmalloc 

• ptmalloc2(libc) 

• jemalloc:  malloc_stats_print() 

• 注意:  

• 勿与AddressSanitizer(libasan)混编 

• 防⽌止启动时会segfault

NGINX mem

mod_malloc_status

内存分配器器监控



heap (malloc/free)

nginx pool

conn req …ups 
conn h2 conf

内存占⽤用   历史数量量   当前数量量     large alloc    内存池种类

• ⽂文档：http://tengine.taobao.org/document/ngx_debug_pool.html 

• 统计：每⼀一种内存池内存占⽤用 

• 内存池种类（创建该内存池的函数名 - 即ngx_create_pool的调⽤用⽅方） 

• 内存池内存占⽤用（占⽤用内存，历史数量量，当前数量量，large alloc）

NGINX mem

mod_debug_pool

NGINX内存池监控

http://tengine.taobao.org/document/ngx_debug_pool.html


slab slot[] 
8B/16B/…/2K

shared memory

slab

stub 
status

lua shdict limit req …

• ⽂文档：http://tengine.taobao.org/document/ngx_slab_stat.html 

• 统计：每⼀一个共享内存zone分布 

• 共享内存zone：内存分布 

• 共享内存zone：zone内slab细节 

• 例例外： 只⽤用ngx shm，但不不⽤用ngx slab 

• ngx_http_stub_status_module

NGINX mem

mod_slab_stat

NGINX共享内存监控

http://tengine.taobao.org/document/ngx_slab_stat.html


shared 
memory

lua/luajit 
gc

slab

heap (dlmalloc)

lua-nginx-module

• luajit总占⽤用 

• ngx.say(string.format("Worker %d: GC size: %.3f KB”, ngx.var.pid, collectgarbage("count"))) 

• luajit gc object统计 

• gctools.so: lua C api: 针对luajit, 扫描并统计global_State中所有gc对象 

• github.com/openresty/openresty-gdb-utils ->luajit21.py->lgcstat()

NGINX mem luajit内存监控

http://github.com/openresty/openresty-gdb-utils


Enough? >> 是否可以继续深度挖掘?

业务指标监控

系统指标监控



Q&A




