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3企业运维的安全现状调查

1
数据

2
应用

3
网络

4
日常运维

是安全的

麽

用户账单地址/快递地址/电话/…
账户密码或者Token
账户信息/用户习惯…

1

2

3

4

缓冲区溢出
跨站点脚本攻击
注入式攻击…

拒绝服务Dos
防火墙/病毒库
身份欺骗/撰改

系统漏洞/补丁
第三方/开源工具隐患
运维流程漏洞…
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数据丢失的威胁来源

恶意软件
可以被木马等方式利用进行网络关键信息获取的漏洞

钓鱼攻击
整合第三方业务服务引入的安全漏洞

内部泄露
网络设定相关或者容易被黑客进行攻击的安全漏洞

人为失误
网络设定相关或者容易被黑客进行攻击的安全漏洞

76%

的首席信息
安全官将设

备失窃或设
备上的敏感

数据丢失视
为严重问题

75%

的首席信息
安全官表示

云安全预算
在不断增加
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安全问题现状

安全事故
90%的业务曾发生过安全事故，而且，高达46%的业务由于内部或者外

部的安全问题丢失过敏感的数据

直接成本
大型企业平均每个安全漏洞要付出551,000$的直接成本，而对于中小型

企业这个数字是38,000$

间接成本
大型企业平均每个安全漏洞要付出额外的69,000$ 的间接成本, 而对于

中小型企业这个数字是8,000$

Kaspersky Lab对26个国家超过
5500公司进行了安全相关的调查，
结果发现，安全风险无处不在，

付出成本相当昂贵。
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安全漏洞影响(Top 3)

信用危机
安全漏洞直接会对对公司信用产生不良影响

额外费用
安全漏洞产生的额外的人员以及培训等费用

业务影响
关键业务不能服务或者错误服务导致的额外保险等费用
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安全漏洞类型(Top 3)

木马漏洞
可以被木马等方式利用进行网络关键信息获取的漏洞

应用漏洞
整合第三方业务服务引入的安全漏洞

网络漏洞
网络设定相关或者容易被黑客进行攻击的安全漏洞
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9安全机制设计的整体策略

价值
自测 通过你的系统是否能接触到用

户行为习惯这些隐私性的数据，
而这些数据能够使得算法更加

聪明？

通过你的系统是否能接触到用户的信
用卡号码和账单地址等？

通过你的系统是否有可能接触到大量的用户私密数据，
而这些数据在现在的时代具有重要的价值？

通过你的系统是否能够接触到很多用
户名/密码，这些具有不同权限的用户
名和密码是否能给攻击者带来很多价

值，比如身份盗用？

通过你的系统是否能够接触到
进行转账相关的关键性数据？

3

21

5
…

4

策略一：以终为始，分析被攻击的价值所在，制定对应措施
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设计/开发需求 测试 安全

开发团队

• 应用软件的开发
和价值的交付

运维团队

• 保证服务的
可用性和连
续性

安全团队

• 负责安全保
障

4-5x
产品发布以后修复安全问题
的成本是设计阶段解决成本

的4到5倍

>100x
在运维阶段修复安全问题的
成本可能达到甚至超出设计
阶段解决成本的100倍

传统方式：团队分散，安全问题一般有充足时间对应：常见流程

运维
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策略二：安全策略的左移，将安全对应融入全生命期

设计/开发需求 测试 运维

合规性安全
需求

静态分析 安全测试 安全扫描/
监控
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策略三：适应DevOps实践节奏，融合安全工具

设计/开发需求 测试 运维

合规性安全
需求

静态分析 安全测试 安全扫描/
监控

Anchore
Sonarqube
Findbugs

Fortify

Robot
Selenium

UFT

Ancore
Clamav

Clair
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策略四：平衡业务价值和资产安全，建立以客户为中心的安全策略

策略五：持续评估CI/CD的安全状况

策略六：创建分阶段全生命周期的安全验收标准

策略七：主动监控而不是被动应对

策略八：自我攻击和验证

策略九：安全的持续评估&安全规则固化
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15全阶段安全标准的设定

设计/开发需求 测试 运维

合规性安全
需求

静态分析 安全测试 安全扫描/
监控

侧重于整体性的
业务资源相关以
及企业资产安全

相关的内容

侧重于代码的漏
洞或者缺陷

系统功能性的正
确性和安全相关

的测试内容

基础设施和配置
方面存在的缺陷

和漏洞

建立明确可衡量的安全标准，能够与自动化进行结合自动判定是否符合安全标准
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17安全与自动化工具的融合

设计/开发需求 测试 运维

安全策略设定
黑白名单设定
安全漏洞扫描

合规性 &
安全扫描

Anchore



18安全与自动化工具的融合

设计/开发需求 测试 运维

静态分析

脆弱性扫描
代码质量

Sonarqube

缺陷

•应用程序的
bug，需要修
正。

安全

•可能会带来完全上
的隐患，需要修正。

改善

•易读性易用性
等其他问题，
建议修正。

剪裁规
则

调整规
则

自定义
规则



19安全与自动化工具的融合

设计/开发需求 测试 运维

安全测试

系统功能测试
自动化&接口测试

Robot
Selenium

UFT



20安全与自动化工具的融合

设计/开发需求 测试 运维

安全扫描

安全漏洞扫描
镜像安全保证

Clair



21安全与自动化工具的融合

设计/开发需求 测试 运维

安全扫描

恶意软件扫描
木马病毒监视

Clamav
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23安全机制的持续评估和改善

设计/开发需求 测试 运维

合规性安全
需求

静态分析 安全测试 安全扫描/
监控

持续集成CI 持续交付CD

安全持续评估&持续改进
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持续集成CI 持续交付CD

安全持续评估&持续改进

自测问题1：开发者能够看到其他项目的敏感信息么？

自测问题2：各种用户的权限是否清晰，是否不存在越权的风险？

自测问题3：密码等敏感信息是否是用明文的形式进行存储？

自测问题4：匿名用户会取得过于宽松权限比如可以执行所有项目的脚本？

自测问题5：构建的机制是否容易或者可能被攻击?



25安全机制的持续评估和改善

持续集成CI 持续交付CD

安全持续评估&持续改进

自测问题6：开发者是否可能轻易地删除其他项目的一些信息？

自测问题7：是否使用了一些其他的不安全的服务或者机制进行CI/CD？

自测问题8：是否存在上传脚本等自定义机制引入不安全的因素？

自测问题9：安全相关的基线管理是否融入和CI/CD之中？

……
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27案例分享:银行系统运维安全

设计/开发需求 测试 运维

安全监控

系统安全 机器死活监控系统资源监控

集群状态监控 灾备中心监控

业务安全

用户操作监控异常登陆监控

迟延预防监控

业务进程监控 外接进程监控

业务峰值监控

……



28案例分享:银行系统运维安全

设计/开发需求 测试 运维

监控对应

警告信息分级，根据运维手册保证所有提示信息
都有对应流程和时限1

生产环境操作需要保证在准生产环境中验证通过，
紧急对应需要结对对应2

用户统一管理，需要在生产环境手工作业的用户
账号都是事前申请，临时生成，操作记录3



29案例分享:银行系统运维安全

设计/开发需求 测试 运维

数据安全

数据使用不同策略保存在不同媒介上，多种冗余
方式保证硬件损害不至于数据丢失1

定期全量数据备份结合时时查分数据备份保证系
统性能2

建立生产环境和测试环境数据自动脱敏机制，保
障安全和效率3



30案例分享:银行系统运维安全

设计/开发需求 测试 运维

日常操作

定期更新系统补丁和安全漏洞1

部署上线之前必须多层审核以及结果确认，并列
出所有可能出现的问题及对策2

定期培训以及灾害训练实施3
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32DevOps标准化提议

1
持续集
成

2
持续部署

3
API

4
…

是可以可能

标准化的麽
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