


OpenStack在兴业数金云的实践  
 

杨凯 

云解决方案架构师 



01 Why 数金云+OpenStack 

02 

03 

How 数金云+OpenStack 

What 数金云+OpenStack 

目录 



银监会在2016年发布的《中国银行业信息科技“十三五”发展 
规划监管指导意见》中指出：“要积极开展云计算架构规划， 
制定云计算标准，联合建立行业云平台，主动实施架构转型”。 

国务院于2015年印发了《关于促进云计算创新发展培育信息产业新业态的意
见》，指出云计算是推动信息技术能力实现按需供给、促进信息技术和数据资
源充分利用的全新业态，是信息化发展的重大变革和必然趋势。  

中小金融机构选择行业云支持业务发展是趋势所向 

Gartner在2017年初发布的一份报告中指出：“出于中国监管者对
云计算的重视和对公有云的安全顾虑，行业云的位置在中国更加突出，
行业云将成为中国云计算市场的一项显著趋势”。 

中小金融机构信息科技能力、资金实力不足，不具备自建私有云的
条件；使用公有云又存在监管合规、信息安全方面的顾虑。 

兴业数金云政策背景 



兴业数金简介 

数金云是由兴业银行集团旗下兴业数字金融服务（上

海）股份有限公司打造面向金融行业客户，提供安全

可靠的全方位云计算资源及服务的金融行业云. 

真 正 专 业 的 金 融 行 业 云 



兴业数金面临的挑战 

兴业数金公司面临的挑战和关键因素 

投 
现状：注册资金5亿元人民币 

挑战：从中国云计算的投资历史和发展现状来看，还需要资金 

关键成功因素：稳定营收和持续资金投入 

配 
现状：“银银平台”技术积累，偏重应用开发 

挑战：缺少云计算研发能力，需要快速培养研发和运维团队 

关键成功因素： 有强大研发实力的云计算技术合作伙伴和丰富的技术生态 

营 
现状：“银银平台”沉淀的客户总637家，其中中小行科技输出269家 

挑战：新的客户如何获取，老的客户如何留存 

关键成功因素：战略级的灯塔客户和多样化的销售渠道 

 

传 
现状：新建品牌 

挑战：强敌环绕之下，如何树立FinTech Cloud国内第一品牌 

关键成功因素：快速建立企业品牌和技术品牌，形成与互联网公司的差异化定

位 





基于开源软件构建云环境 基于商业软件构建云环境 

商业方案VS开源方案 

• 成本分析：云数据中心建设时期的软硬件投入巨大，
绝大多数商业软件按CPU核数、节点数每年收取费
用，随着业务规模增长，集群中服务器数量越来越
多，使用成本逐年增长 

• 成本分析：通常可以免费或以较低的价格获取到开
源软件，在运营阶段需要培养技术团队，之后通过
技术积累等团队能力成熟后，对于云数据中心每年
投入的运营成本会逐步降低 

• 系统封闭，不可预知的安全风险，包括未知
漏洞、系统后门，需要等待厂商发现、打补
丁 

• 系统开源，绝大多数系统漏洞和后门已知，
通过开源社区可以立刻获得补丁 

• 非标准协议和接口，难以实现不同厂商之间的系统
集成 

• 全部使用标准的通用协议和接口，可以方便地实现
各种开源系统的集成，对于支持标准协议和接口的
厂商系统也可以快速对接 

• 技术路线固定，不能灵活地采用最优的技术方案 • 站在技术发展的最前沿，灵活地采用最先进的技
术方案 

• 需要采购专用硬件设备 • 基于X86架构服务器，无需要采购专用硬件设备 

• 厂商绑定风险 • 无厂商绑定风险 



Why Openstack? 



OpenStack是开放云计算技术的事实标准 
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数金云技术关注点 

 可用性 
 

 安全性 
 
 可运维性 

 
 行业云基础特性 

 
 
 

 
 
 
 



无状态服务 

控制节点1（Active） 

Haproxy 
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Nova-schedule 
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控制节点2（Active） 控制节点3（Active） 
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数金云-控制高可用 



vm1 vm2 

hostA 

vm3 vm4 

hostB 

共享存储 

数金云-计算高可用 



存储 cluster网络 

存储 public网络 

数金云-存储高可用 



安全设计中，数金云平台综合考虑
了多个维度，分层次设计，按功能
实现； 

“事前”安全策略：如访问控制，漏
洞扫描； 
“事后”安全策略：如审计、隔离、
杀毒 
(第三方安全方案) 等； 

与平台互联互通的安全实现 
(结合第三方网络安全组件)； 

运行于平台之上的虚拟机安全和应用的
安全 
(结合第三方安全组件)； 

风险控制和预判； 

安全管理规范和体系的建立。 

接入层 
Keystone 
身份认证  

多租户隔离 
RBAC 

（基于角色的访问控制
） 

虚拟机访问密钥对 

传输层 安全组  虚拟防火墙 
Https(SSL)传输协议 

（平台访问，组件间API条用） 

数据层 
日志中的密码和 
敏感数据加密  

数据卷的加密 
数据库中的密码和 
敏感数据加密 

系统层 漏洞扫描 禁用不需要的服务 
内核裁剪 
和加固 

关闭不安全的服务端口 

日志 
管理 

操作 
日志 
记录  

平台 
日志 
分析  

平台 
监控  

数据 
备份 

平台高
可用性 

平台 
容灾  

数金云-高安全 



通知消息总线  

事件 
监听器 

计量数据总线  

接受包速率 
发送包速率 

CPU使用率 
内存使用量 

读速率 
写速率 

使用量 

Ceilometer 

使用量 

数据 
收集器 

Gnnochi 

指标数据 指标数据 

MySQL MongoDB 

Aodh 

告警通知器  

告警评估器  

选择多种数据采集点： 
实时，每天，每周，每月，按年 

图表展现
监控数据 

发送告警 
短信、邮件 

用户 

云主机 租户网络 云硬盘 存储对象 镜像 

  
VM 数据 
采集器 全局采集器 

数金云-云资源监控 



Zabbix Node (Central) 

External monitoring data collectors 

Web Server Zabbix Server 

Zabbix Database External Scripts 

Zabbix Agent 

Zabbix Proxy 

and Agent 

数金云-云平台监控 



数金云-一体化监控 



默认三级权限 
支持设定更多层级数 

细粒度的权限和资源控
制，轻松应对多级子账
户管理 

多级权限 
精细化资源管理 

多级配额限制 
支持配额变更审批 

树形框显示企业组织架
构 

云平台 
500 VMs 

企业配额变更 
需要系统管理员批准 

部门配额变更 
需要企业管理员批准 

系统管理员 
可以更改任意一级的配额 

项目配额变更 
需要部门管理员批准 

普通用户申请 
配额变更需要上级审批 

支持全部资源的配额管
理 

OS 

APP 

OS 
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OS 
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OS 
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OS 
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OS 
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OS 

APP 

OS 
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OS 

APP 

OS 

APP 

OS 
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OS 
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OS 
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OS 

APP 

OS 

APP 

OS 

APP 

OS 

APP 

OS 

APP 

企业1 配额 
200 VMs 

企业2 配额 
100 VMs 

部门1 配额 
65VMs 

部门2 配额 
80 VMs 

部门1 配额 
50 VMs 

项目1 配额 
40 VMs 

项目2 配额 
25 VMs 

项目4 配额 
35 VMs 

项目3 配额 
30 VMs 

项目5 配额 
20 VMs 

项目6 配额 
25 VMs 

数金云-多级权限 



支持多级审批 

工作流程跟踪 

集成即时通信工具 
记录与追溯处理过程 

支持上传附件 

待办事务提醒 

集成工单系统：  

否 是 

否 

重新激活工单 

是 

提交给上级管理员 
上级管理员分配 
任务给Owner 

用户创建工单 

Owner不能处理 
提交上级管理员 

Owner是否能解
决该问题 

Owner开始处理 

Owner选择问题
解决 or 问题驳
回 

用户确认 
问题是否解决 

关闭工单 

提交 
上级 

提交 
上级 

提交 
上级 

项目用户 
提交工单 

项目用户 
部门管理员 
提交工单 

企业管理员 
提交工单 

部门管理员 
审批处理 

企业管理员 
审批处理 

系统管理员 
审批处理 

处理结束 

帮助用户解决问题管理和问题跟
踪难题 

数金云-工单系统 



云主机 物理主机 

云硬盘 

云硬盘 
备份 

路由器 
服务 

负载均衡 
服务 

云主机 
快照 

云硬盘 
快照 

防火墙 
服务 公网IP 

ESBilling 
DB 

Ceilometer 
DB 

Ceilometer 
API 
 
获取 
用量数据  

ESBilling 
 
价格计算 
模块  企业  

合计用量费用 | 详细用量费用   

部门 
合计用量费用 | 详细用量费用 

云平台  
合计用量费用 | 详细用量费用 

项目 
合计用量费用 | 详细用量费用 

分级查看、导出 
资源用量报表 

计费和报表 

资源计费 
精确到秒级 

支持输出日报、周报、月报
、年报、自定义时间段 

数金云-计费报表 



数金云-专属云 

兴业数金云 



支持裸机节点注册
及生命周期管理 

物理机/虚拟机 
混合管理管理 

支持多租户裸
机管理 

支持用户快捷部
署物理云主机 

支持为节点分配租
户与网卡管理 

裸机镜像管理 

裸设备启动 

加入集群 

安装OS或负载 

未使用裸设备 

移出集群，释放资源 管理租户虚机及租户网络 

数金云 

Ironic Nova Neutron 

VM VM 

VM VM 

VM VM 

VM VM 

VM VM 

VM VM 

VM VM 

VM VM 

租户2 

租户1 

数金云-裸机管理 
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银行云 非银云 普惠云 

数金云-三朵云 



存储资源 存储资源 
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资源 
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计算
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数金云-部署架构 
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CentOS CentOS 

管理节点 
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分布式存储节点 计算节点 

… 
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数金云-部署架构 



计算虚拟化 
 
 

软件定义存储 
 
 

软件定义网络 
 
 

技术组件
平台 

金融应用组
件平台 

区块链平
台 

深度学习平
台 

加解密 

支付 

风控预警 

机构网关 

认证 

账户 

产品服务 支持
类 

网关
类 管理信息 客户关系 渠道类 银行核心 风险管

理 

银行 证券 基金 互联网金融 财务公司 

网络安全 

主机安全 

应用安全 

数据安全 

服务标准 

交换标准 

行业标准 

数据标准 

标准 

安全 

IAAS 

PAAS 

SAAS 

BAAS 

兴业数金云全局视图 



CFTCLOUD  Customer Coverage 

• 应用与数据的安全性 

• 专业的人做专业的事情 

• 资源交付速度 

• 客户规模 

 

OpenStack加速数金云 



China 's largest banking cloud platform 

300+ 

300+银行客户 
China 's largest banking cloud platform 

400+ 

400+云服务  
IAAS、PAAS、SAAS、BAAS 

“It is a leader in banking industry cloud services and has been, under 

CIB for many years, providing financial industry cloud services, 

managed hosting infrastructure and application services, banking-

industry-based business process outsourcing, and consulting services 

in China.” ——  《Market Guide for Cloud Infrastructure as a Service, 

China》, Published: 25 January 2017 ,Gartner.  

兴业数金云规模 




