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金融IT上云，科技引领业务

• 2016年7月15日，银监会发布《中国银行业信息科技“十三五”
发展规划监管指导意见》征求稿，要求到“十三五”末期（2020
年），银行业面向互联网场景的重要信息系统全部迁移至云计算
架构平台，其他系统迁移比例不低于60%。此举意味着银监会明
确制定了银行业上云时间表。

1. 银行业应稳步实施架构迁移，到“十三五”末期，面向互联网场
景的重要信息系统全部迁移至云计算架构平台，其他系统迁移比
例不低于60%。

2. 2014年9月，银监会、发改委、科技部、工信部出台《关于应用安
全可控信息技术加强银行业网络安全和信息化建设的指导意见》，
指出从2015年起，各银行业金融机构对安全可控信息技术的应用以
不低于15％的比例逐年增加，直至2019年达到不低于75％的总体占
比（2014年应用的技术和产品可纳入2015年度计算）。
---《中国银行业信息科技“十三五”发展规划监管指导意见（征求意见稿）》



大家遇到的问题
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问题产生原因？——架构变了

• 从“烟囱式”到“集中化”：单租户独享物理
基础网络转变为多租户共享物理基础网络。

• 从“Underlay”到“Overlay”：在物理网络
之上，随业务需求打通“网络隧道”（基于
VxLAN/GRE…），为不同业务构建虚拟网络
（VPC/VNET/SubNet…）。
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问题产生原因？——网络流量变了

• 2020年，云数据中心将处理92%的工作负载。

• 多租户共享资源池、分布式系统、数据备份、开
发转生产部署等场景，使得数据中心东西向（内
部）流量将占据总流量的77%。

• e.g. 某金融服务企业的数据中心东西向流量占
80%，而同宿主机虚拟机间的流量占15%。
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问题产生原因？——业务交付变了

• 业务增长、节假促销，促使业务负载弹性伸缩，
网络随之动态配置。

• 物理网络可以“部署后不管”，但虚拟网络却
需要随业务“毫秒级变更” 。

• e.g. 某行业云在同一时间上百个租户动态创建
VM及访问规则（IP+端口+协议），自定义规
则+全局规则，可达每秒上千条规则的增删改
查
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金融云的要求？
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现阶段1000台以上的服务器规模的云计算平台也算作关键基础设施

中央网信办
对外提供服务的专有云平台

中央网信办
对外提供服务的专有云平台

 《关于加强党政部门云计算

服务网络安全管理的意见》

 《信息安全技术云计算服务

安全指南》（GB/T 31167-

2014）

 《信息安全技术云计算服务

安全能力要求》（GB/T 

31168-2014）

公安部
承载等保业务的云平台

公安部
承载等保业务的云平台

 《网络安全等级保护基本要

求第1部分：安全通用要求》

 《网络安全等级保护基本要

求第2部分：云计算安全扩

展要求

 《网络安全等级保护条例2.0》

2.0把云计算、大数据、物联

网等新业态也纳入了监管，

监管对象从体制内扩展到全

社会

网信办与公安部共同牵头的《关键信息基础设施保护条例》起草完成，
目前正在走司法程序。



解决之道
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网络监控方案演进及云网诉求

抓包工具 NPM
Tap as a
Service 云网分析

• Wireshark/tcpdump

• 适用物理网络

• 人工分析，依赖经验

• 无法回溯流量

• 缺乏直观信息

• 交换机端口镜像

• 专用物理探针+分析仪

• 大规模采集部署复杂

• 无法采集虚拟网络流量

• 难以应对云环境大流量

• 通过Neutron端口镜像

• 部署采集虚拟机

• 消耗计算资源

• 占用业务流量带宽

• 无法精细控制镜像策略

• 应对云的大规模东西向流量

• 对生产网络微/零干扰

• 采集方式轻量/大规模易管理

• 符合云的管理运营方式(按需)



面向大规模云网的网络数据分析平台
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采集——物理网络
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• TAP/SPAN

• 硬件（分光器/端口）投入

• sFlow

• 固定采样比

• NetFlow

• CPU/TCAM消耗

• Telemetry

• 设备能力、开放度

综合使用



采集——虚拟网络

第一代技术：修改vSwitch

第二代技术：采集器虚拟机

性能要求严苛：OvS-DPDK
新增/修改内核模块，干扰业务策略

封闭vSwitch：vSphere ESXi
管理大量采集器虚拟机
vSwitch报文复制开销
干扰业务策略

修改vSwitch 采集器虚拟机 影子交换机

部署零依赖 ✘ ✔ ✔，对部署系统没有任何第三方
库或组件依赖

业务策略零干扰 ✘ ✘ ✔，无需对vSwitch等虚拟网元
配置任何策略

资源低消耗 ✔ ✘
✔，资源消耗可控，
0.4CPU/100kpps，内存平均消
耗<400M，带宽平均消耗<5%

运维简单 ✘ ✘ ✔，二进制文件14M，秒级启停，
上千台计算节点部署易于管理
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第三代技术：影子交换机 绝大多数场景



采集——云平台租户信息
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可视化——业务流量
Overlay网络和Underlay网络关联映射

实时业务流量拓扑

业务网络性能量化



分析——业务画像

针对业务网络中每个分段的网络用量
及性能统计分析，并周期性输出报表



分析—安全诊断

端口扫描通常会引发大量的半开连接，
细微的特征难以捕捉，端口扫描通常是恶意攻击的第一步。



分析—业务优化

是否能通过一定的调整，统一服务器虚拟机的配置，
不使用8.8.8.8的DNS解析。



分析——安全审计

根据业务意图，配置白名单验证意图

第一时间发现异常访问

亦可发现未成功的入侵尝试



其他

运营——计量/资源分配
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总结—金融云数据中心应对步骤

网络真实流量
镜像数据

虚拟/业务网络
（可见）

实时分析
（可知）

策略管理
（可管）

流量的环境数据
（平台/租户/配置…）

以Flow为中心的
网络大数据平台

数据源
（可采集）

故障修复/安全审计
（可控）

回溯分析/性能量化
（可查）

关键信息
（可提取）

搭建金融大数据平台 金融大数据分析 网络智能优化

网络虚拟化

安全资源池

业务编排

监控与管控
融合

SDDCN

DeepFlowDeepFlow NSP LiveSec
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