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个人信息简介



个人信息定义

个人信息，是指以电子或者其他方式记录的能够单独或

者与其他信息结合识别自然人个人身份的各种信息



个人信息分类

全名 
出生年月 
地址  
邮箱  
电话 
身份证 
护照号码 
个人生物识别信息 
…….

国籍 
邮编 
生日 
性别 
病例 
消费记录 
工作地址 
……. 

设备类型 
浏览器类型 
使用语言 
时区 
屏幕大小 
……. 

明确个人信息 潜在个人信息 非个人信息



个人信息泄露



泄露事件

600

7700

1.98 1.1

300



泄露危害

人身威胁

经济损失

垃圾邮件

电话骚扰

法律风险

客户信任丢失

名誉受损

经济损失



泄露方式

P R O C E S SS T O R E T R A N S M I T



泄露方式

P R O C E S SS T O R E T R A N S M I T



泄露方式

P R O C E S SS T O R E T R A N S M I T

 · UI 

 • 权限控制 

 · 数据聚合



泄露方式

P R O C E S SS T O R E T R A N S M I T

 · 安全的协议 

 · 加密 

 · 第三方

 · UI 

 • 权限控制 

 · 数据聚合



如何保护个人信息



法律保障

《中华人民共和国网络安全法》

收 集 使 用

保 护 侵 权



APEC隐私框架

收 集 限 制 完 整 性

使 用 原 则

安 全 管 理

告 知 原 则

自 主 选 择

预 防 损 害

删 除 及 更 正



具体实践

制定规范

相关技术

建立意识



软件交付

Inspection

Architecture

Development

QA & Release



需求分析

Inspection

Architecture

Development

QA & Release

识别个人信息 
收集数据 
保存策略

存储方式 
销毁策略 
权限控制



框架设计

数据持久化 
数据聚合

基础组件 
加密处理

Inspection

Architecture

Development

QA & Release



开发实现

严格执行策略 
代码审查

Inspection

Architecture

Development

QA & Release

代码质量管理软件 
开发工具



测试发布

权限控制 
存储检查

Inspection

Architecture

Development

QA & Release

安全测试 
渗透测试



DEMO



DEMO

收 集

传 输

保 存

定 义



THANK YOU
Q & A


