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报告摘要

在线手写签名认证作为身份识别技术中的常用方法正受到越
来越多的关注

卷积神经网络作为图片识别中常用的方法，用于对在线签名
轨迹做静态识别

存在的问题:忽略了时间信息，可用信息变少；签名相较于
一般图片识别问题，更容易受图片失真的影响

本次研究使用两种方法来处理该问题，提出了与时间信息的
结合的方法，一是添加时间信息作为其中的输入维度、二是
先使用基函数拟合再进行卷积神经网络

同时探究了样本自身结构对模型识别效果的影响
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数据结构

使用手写板进行签名从而完成数据收集

收集到数据是四元组{t, x, y, p}，每个签名轨迹的序列长度不
定，由签名所用时长决定

t代表该落笔点采集的时间，x, y代表该落笔点坐标，p代表
手写笔是否离开手写板

共16个不同的签名，签名通过使用常用姓氏、常用名字进行
随机组合，由实验人员书写

共522条数据，其中正签名348条、负签名174条
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数据特点

与图像识别问题最大的不同在于，对于在线签名而言，受安全
性、以及系统记录的影响，签名轨迹数据一般会有如下的特点：

每个签名记录的数据一般不会太多（样本量较少）

签名系统中以记录正签名为主、一般不记录负签名（正负签
名的比例不平衡）

多次签名风格多变的签名会被认为无效

实际应用中关注的指标：

高准确率、低误判率（高TPR，低FPR）

用于训练的样本量尽量少

系统响应时间短
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处理方法

对于在线签名真假识别问题，常用方法包括利用特征提取、
再进行分类；使用马尔科夫模型等方法

本研究考虑尝试使用处理图片识别的卷积神经网络进行处理

卷积神经网络是静态图像识别的常用方法
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处理方法

卷积神经网络建模步骤一般分为两阶段：

第一阶段，利用所有数据，对网络结构进行训练(亦即提取
特征)

第二阶段，利用第一阶段训列所得特征(亦即保留分类器之
前的网络结构，截取最后的输出神经元作为输入空间)，针
对每个签名单独训练模型
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处理方法

Figure 1 : 网络结构
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处理方法

使用卷积神经网络，从图片识别的角度来出来该问题，主要的问
题在于忽略了时间信息。对于专业伪造的签名而言，签名是很相
似的，但由于模仿时书写速度较慢，从时间上考虑则更容易发现

解决方法一：
通过利用记录中包含的时间信息，对签名轨迹数据计算在x轴y轴
方向上的速度，将速度作为输入空间的一部分进行模型的训练

Figure 2 : 速度分解
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处理方法

解决方法二：
先使用基函数对签名进行拟合再进行识别，由于对轨迹序
列x(t), y(t)进行拟合，亦即从时间上考虑了轨迹的问题

Figure 3 : 使用基函数拟合
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实验设计

影响模型识别效果的因素包括：

样本自身结构特点

样本复杂度（方差）
训练样本量
训练正负样本比例

模型选择

不同模型之间的差别
卷积神经网络结构（如层数、卷积核个数、卷积核大小、神
经元个数）
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实验设计

可以人工从笔画多少对签名的复杂度进行区分，下面从统计
的角度，利用方差来进行分类

对于每个签名轨迹而言，可以看作由{x(t), y(t)}两个时间函
数来决定的轨迹

进而,对于某一类签名中的其中一个签名，可以根据方差的
计算公式

Vari =

∫
(xi(t)− x̄(t))2 dt, x̄(t0) =

1
ni

ni∑
i

xi(t0)

在进行方差计算之前，对不同样本需要利用动态时间规整
（DTW）进行时间上的对齐后，再利用上述公式进行计
算，对于y进行同样的计算，最后进行相加，即可获得该类
签名的方差，亦即其签名复杂度
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结果展示

Table 1 : 不同正负比例对模型结果的影响

真：伪样本比例 7：1 4：4 1：7
正样本方差小
负样本方差小

TPR 0.992(0.019) 0.956(0.096) 0.913(0.129)
FPR 0.465(0.284) 0.141(0.254) 0.117(0.192)

正样本方差小
负样本方差大

TPR 1.000(0.000) 0.943(0.122) 0.951(0.112)
FPR 0.000(0.000) 0.177(0.294) 0.019(0.059)

正样本方差大
负样本方差大

TPR 0.971(0.051) 0.940(0.088) 0.902(0.206)
FPR 0.441(0.285) 0.223(0.221) 0.127(0.186)
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结果展示

Table 2 : 不同卷积核个数对模型识别的影响

神经原层数、卷积核个数 模型1 模型2 模型3
正样本方差小
负样本方差小

TPR 0.962(0.052) 0.816(0.172) 0.971(0.044)
FPR 0.030(0.074) 0.103(0.122) 0.000(0.000)

正样本方差小
负样本方差大

TPR 1.000(0.000) 1.000(0.000) 1.000(0.000)
FPR 0.000(0.000) 0.000(0.000) 0.000(0.000)

正样本方差大
负样本方差大

TPR 0.914(0.144) 0.971(0.044) 0.935(0.106)
FPR 0.087(0.101) 0.041(0.483) 0.036(0.062)

模型1：一层神经元15
模型2：两层神经元15，20
模型3：两层神经元20，40
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可视化

为更好地对卷积神经网络得到的结果进行深入理解，采用反卷积
神经网络（deconvolutional network）的技术，对结果进行可视化

(a) 正签名 (b) 负签名

Figure 4 : 正负签名激活情况

报报报告告告人人人：：：郑郑郑湙湙湙彬彬彬 卷卷卷积积积神神神经经经网网网络络络模模模型型型在在在在在在线线线签签签名名名中中中的的的识识识别别别效效效果果果影影影响响响因因因素素素探探探究究究



可视化

(a) 正签名 (b) 负签名

Figure 5 : 正负签名激活情况
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结果展示

如一般对卷积神经网络的认识类似，浅层的卷积核主要处理
边沿的信息、更深层次的卷积核才会进一步关注更细节的内
容

从结果来看，对签名进行正负识别主要在于两部分：

签名的主体轮廓
局部的签名细节
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结果展示

加上速度信息作为输入空间对模型识别效果的提升

Figure 6 : 三种不同方差情况签名在不同模型下roc曲线对比
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结果展示

卷积神经网络模型已经取得了较好的识别结果，但目前发现主要
问题有如下两个：

训练速度随着网络结构复杂度的提高而变慢

从图片的压缩角度来看，签名失真情况较明显

(a) 压缩前 (b) 压缩后

Figure 7 : 失真情况
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结果展示

先对轨迹序列x(t), y(t)进行拟合，再对拟合估计得到的参数
进行卷积神经网络处理

该处理方法有两个好处：

拟合的过程中，是考虑了时间序列中的时间信息，亦即相较
于静态的图片识别，对参数进行卷积神经网络实际上是考虑
了时间信息
在实际处理过程中，自由度不需过高，已经对原始签名有较
好的拟合效果；从而减小了输入空间，加快了训练模型的时
间
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结果展示

Table 3 : 不同模型的时间对比

spline+CNN CNN
运算时间 10～20min 90～120min

Table 4 : 不同模型的识别效果对比

模型 spline+CNN CNN
正样本方差小
负样本方差小

TPR 0.832(0.227) 0.971(0.044)
FPR 0.224(0.149) 0.000(0.000)

正样本方差小
负样本方差大

TPR 0.915(0.100) 1.000(0.000)
FPR 0.441(0.302) 0.000(0.000)

正样本方差大
负样本方差大

TPR 0.907(0.059) 0.935(0.106)
FPR 0.304(0.259) 0.036(0.062)
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结论

本次研究的方法较好了处理了在线签名识别问题，并发现了
样本结构、网络结构对模型识别效果的影响

提出了综合利用时间信息的方法，利用时间信息确实对效果
的提升有帮助

先利用拟合的方法对轨迹数据进行预处理，能有效的加快模
型的训练速度

其他可行的方法：

使用专门针对时间序列的循环神经网络（RNN）来对签名
数据进行处理

尽量减少模型训练样本的使用：如使用两样本配对、三样本
配对等选取模板样本的方法；另外，用于处理仅有正样本
的SVDD分类方法
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