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01 面临的问题



面临的问题

01
监控指标多并且复杂

误报和漏报严重
告警无法合并

02
故障定位难

缺少拓扑与调用关系
缺乏事件关联关系
主要靠经验判断

03
无法故障自愈或隔离

主要依靠人工解决
处理问题效率低下



运维面临的痛点
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传统运维面临的挑战

云计算带来变革

传统运维服务体系需要快速适应变革

新技术促进运维能力趋向开发/运维一体化

运维需要更加贴进研发、业务



02 运维演变之路



架构演变

手工运维 脚本运维 自动化运维 智能化运维

V1.0 V2.0 V3.0 V4.0



传统数据中心架构现状

基础架构的每个组件都很复杂

效率低下的孤岛

痛苦的升级

复杂的管理

扩展性差
存储设备

存储网络

服务器



运维需求的发展

01

03

02

传统模式

云计算

互联网模式

平台化

自动化

智能化

单一化

ITIL

DevOPS



“你我贷”运维发展之路

技术驱动＋数据驱动

智能化运维

智能告警、故障自愈、

运营辅助等。数据采集

量较大，建模过程较久

。需要数据支持、规则

建立、机器学习以及各

类决策算法应用的引入

，对技术挑战性非常大

。

自动化运维

统一标准化、规范化、

流程化、电子化、保证

业务7×24小时高效稳定
运行.缺少事前预警、事
中恢复、事后存档

.CMDB与应用配置管理
为基础，实现可持续集

成发布

手工运维

业务运行环境复杂，故

障定位难，效率低，重

复性、手工性工作量较

大，费时费力，容易出

错

脚本运维

缓解了手工运维的部分

压力，架构越来越复杂

，故障定位慢、缺少流

程化、规范化、电子化

，工作效率低。重复性

、手工性工作量仍然较

大，并且容易出错，缺

少自动化工具和手段



自动化&智能化运维平台建设理念

01 03 05

02 04

从0到1	
从1	到N

优先核心功能

逐步完善

小步快跑

收益最大化

以大化小

优先最核心

最迫切功能

功能插件化

容忍缺陷

业务导向

快速反馈

不断改进
标准化

规范化

流程化

完善监控

从底往上

由精至细

分步落地



自动化运维建设历程

01 0302从0到1 稳定期整合阶段

需求拆分

以大化小
分析、总结运维场景
逐步丰富功能
功能开发插件化
难点在于对运维场景和业务的理解

摸石头过河
学习、交流、借鉴
从一头雾水到思路明确
难在规划

智能告警

故障自愈
决策辅助
转向智能化运维
难点在于数据支持、规则的建立



自动化运平台介绍

统一资源管理

可视化

全自动化管理

资源统一管理、运维操作在平台界面完成、运维流程实现自助

自动发打包、自动安装部署、自动配置管理更新、自动扩展、自动备份与恢复、
自动数据采集、自动故障隔离等

资源视图、网络视图、系统管理视图、监控视图、报表视图、告警视图、安全事件等
多维报表





监控体系

安全监控

业务监控

应用监控

系统监控

硬件监控

性能监控

服务器温度、电压、风扇、电源模块、网络设备软硬件状态等

CPU、内存、磁盘IO、网络IO、连接状态、进程端口、存储容量等

服务探活、作业调度、批处理、日志等

交易数据、资金监控、信审业务监控、负载使用、流量分布等

响应时间、网络利用率、吞吐量、慢查询、调用栈、cache等

行为分析、羊毛党监控、CC攻击、DDOS、SQL注入等



Proxy

CDN

DNS

CDN

CDN

CDN

GTM FW

Data 
Center

Data 
Center

Web

Storage

Database

App

Web

Web

Web

AppApp

App

App

Database

Storage

Zabbix、Cat、NAGIOS、Grafana（生产）、ELK、响应
系统

数据库 存储系统网络 警报客户端 中间件

听云全栈溯源－用户体验为核心的业务
质量监控管理体系

监控体系



数据分析



数据分析



消息队列变化之路

PostMQ

在RocketMQ基础上自研
了PostMQ:
提高了消费者获取消息

的实时性；实现了单消

息、批量消息的处理模

式；HA方案中实现了raft
一致性算法；功能更加

完善的管理后台。

Redis

初期使用，可以满足要

求，但是随着管理服务

器增加，处理消息量剧

增，出现过消息丢失情

况，造成运维故障。(返
回结果的确认很重要)

ActiveMQ

能满足我们的运维使用

需求，但是管理页面不

友好，不支持完善的事

务型消息解决方案，HA
方案存在一些问题。



标准变更问题

杂乱无序的标准

规范不适用

统一规范

规范杂乱无章，各个研发团队各自为政，生产上线手动运维阶段。
（例如：生产环境的war包命名规范）

制定运维平台需要的统一规范，统一标准，推行实施，自动化运维初期。
（制定统一的war版本规范，用研发部名+项目名+包名）

制定的标准和规范发现不能满足业务的发展或者是运维平台的建设。
（运维平台简化上线流程时，需要直接从对接北斗系统的时候，
发现之前制定规范根本行不通）））

规范再统一 再次制定新的标准和规范，推行实施，自动化运维中后期。

出现这种情况后，怎么去协调各个部门，解决问题，
这也是一门大的学问。



智能化运维核心

全生命周期
自动化管理

故障预防、
发现与自愈

智能化容量
运营



智能化运维面临的挑战

01

03

02全链路监控、海量日

志

自动学习、分析

大数据分析与可视化

通过大数据平台，建立分析模型，
发现问题以及相关联信息，进行
可视化展示

用户端、链路、服务端等
多维度进行数据采集、分析，
并进行自动化检测

通过机器学习算法，自动学习
并发现故障趋势。自动发现环境、
服务或应用依赖关系的变更

04 预测故障、自愈

在故障发生前发出预警或根据预先
设立的规则进行故障自动处理



数据源收集

01

03

02机器数据

埋点

网络通信数据

网络抓包，流量分析，协议分析服务器、操作系统及相关
日志输出到ELK

在各接口或关键核心业务点
插入统计或函数调用等代码
数据汇总到ELK或CAT里面

04 探针

通过听云在各地模拟ping，HTTP GET
等操作或SDK对系统检测



决策分析

数据分析

决策支持 数据采集

智能化运维平台

数据多样性

数据多维性

非结构化数据

智能算法模型训练

提前预知

辅助决策

管控风险



03 决胜未来



目标

降低采
购成本

节能

降低运
维成本

节省空间降低TCO

提升性能

数据保护

高可用

灵活提升SLA



智能化运维平台建设路线

状态监控及信息收集

监控应用、硬件、网络等

整体运行状态，并收集各

指标

数据分析

分析历史数据

辅助问题解剖

预防

问题定位

流量预测

决策支持

故障自愈

报表统计

统计分析历史数据

辅助运维系统管理

预测判断

分析历史数据

构测分析模型

预测事件发生

提供决策支持



THANK YOU


