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传统网络设备 NFV-网络设备虚拟化

NFV设备，用纯软件实现网络设备

功能，并运行在标准硬件服务器上。

不依赖于专用硬件设备

升级容易

新业务部署快

云化部署，可编程

H3C支持的NFV产品：VSR，vBRAS，vFW，vLB

传统网络设备，如路由器，防火墙，

BRAS

强依赖于专用硬件设备

升级成本高

新业务部署慢

2012年10月，借在德国召开的SDN及OpenFlow世界大会之机，13家
网络运营商聚集在一起，首次发布了NFV的介绍性白皮书，第一次正式
提出了NFV的构想

NFV是网络功能虚拟化的缩写，是IT虚拟化技术和云计算技术在通
信领域的应用
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1

2

3 商用化探索及特性丰富阶段

概念和可行性研究阶段

解决方案和互操作性阶段

2016

2013

2012

标题

在此录入上述图表的综合描述

说明，在此录入上述图表的综

合描述
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VSR/vFW
/vLB

vEPC/VIM

S
vBRAS/

vCPE

NFV在互联网/云上

IT云的部署中几乎都会用到NFV，作为租
户网关设备，作为防火墙

NFV在5G上

5G的部署中NFV也是重要的组成部分，要
考虑物联网的时延要求

NFV在运营商接入上

运营商接入领域，要考虑原有硬件设备利
旧，NFV的性价比

NFV提出的这五年多时间里，可以看到NFV在很多地方得到了应用

AT&T率先 提出Domain2.0的计划。计
划2020年NFV商用达到75%，直到
2017年底，AT&T宣称网络虚拟化已达
55%

SKT从 2015年就开始部署了 vEPC

和vIMS。2017年新部署的EPC有
80%是vEPC。
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三大运营商网络向NFV演进

中国联通在“2015中国国际信息通信展览会”
对外发布了其新一代网络架构CUBE-Net 2.0
白皮书，启动了“新一代网络”合作研发计
划。其愿景是引入SDN、NFV、云等新技术，
实现网络架构的重构，增强网络服务能力，
降低网络运营成本，实现网络健康发展

中国联通发布CUBE-Net 2.0

中国电信发布CTNet2025

中国移动发布NovoNet

中国移动表示，希望融合NFV、SDN等
新技术，构建一张资源可全局调度、能力
可全面开放、容量可弹性伸缩、架构可灵
活调整的新一代网络，以适应中国移动数
字化服务战略布局的发展需要，为互联网
+发展奠定网络基础

关键技术：依托SDN+NFV+DC，推进网络重构。
演进步骤：

近期(2016~2019)
中远期(2020~2025)

2017年
移动：制定了 关于NFV的转控分离规范，
并对 多个厂家设备进行了三轮测试。
联通：部分省份进行了vBRAS商用试点，
电信：进行了多轮厂家NFV设备性能对比测
试和解耦测试
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NFV虚拟化技术-
VM

基于hypervisor

完全虚拟化

网络功能可以在内核，

也可以在用户态实现。

NFV虚拟化技术-
Docker

基于Docker技术

操作系统级别的虚拟化

更轻量级，启动更快，占用资源更少

网络功能必须在用户态实现

从网络功能实现的角度，看这两种虚
拟化技术，最大的影响就是用容器技
术就必须在用户态实现网络功能。
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• 关注点一：三层解耦
编排，控制，网元，虚拟化层能异厂家对接

• 关注点二： NFV的转发性能
低时延，高性能，和硬件转发相比

NFV转发性能的提升，成了NFV厂家的重要课题
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无锁队列

大页表—减少TLBmiss

内存零拷贝

CPU编译指令优化

PMD调度模型

DPDK的优化手段

限制一：只
支持用户态

限制二：不
提供用户态
协议栈，需
要厂家自行

开发
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DPDK 

16.04,

4端口
128字节
线速
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DPDK 

17.02,

起7个虚
机，21个
core，42个
threads，
512字节
140G
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内核转发DPDK转发

无锁队列

内核零拷贝

PMD调度模型

CPU指令编译优化

无锁队列

内存零拷贝

PMD调度模型

CPU指令编译优化

大页表减少TLBmiss 内核中使用，效果甚
微

容器化需要用户态程
序，无法支持

易于容器化

？
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• 容器技术的发展

• NFV性能提升的需求

NFV采用DPDK的驱动力

DOCKER的开源,技术逐渐成熟,在互联网业务中得到很多应
用. NFV领域也把容器技术包含到虚拟化技术里面

运营商关注的重点
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实现用户态协议栈

DPDK不支持用户态协议栈，需要厂家自行支持。

内核实现的协议栈，需要移植到用户态，以配合DPDK转发。

另一种选择：转发报文在用户态走DPDK转发，本机报文下内核，

维持原有流程。

移植DPDK驱动

H3C的NFV基于Comware平台，移植DPDK驱动需要做适配。

支持PF口，VF口，Virtio口。
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基础支撑层

转发层（FIB，ARP，IFNET，转发）

路由 MPLS DHCP AAA

PPPOE IPOE L2TP NAT

管理层（CLI, SNMP，netconf，openflow，REST，Python,）

…

container

…
网络功能层

支撑层

管理层

kernel

User space

NFV驱动（网卡驱动（DPDK），PMD转发模型）

OS+docker engine内核加载DPDK的igb_uio.ko ，用于
接管内核接口

NFV+DPDK结构图
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DPDK在Docker中的网络接口：
NFV需要多个网络接口，也需要各种类型的接口。DPDK提供了多种接口支持。

可以获得更好的性能（SRIOV） 可以用于功能调试或性能要求
不高的场景（Virtio）
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DPDK调试中遇到的问题

 DPDK版本选择问题：Intel长期维护版本17.11(一年)。有些新功能可能不会合入
这个分支。需要使用者长期自己维护和跟踪升级。

 支持X710网卡驱动的版本需要和固件firmware版本配套,否则可能流分类不均网
卡达不到线速，影响吞吐。

 DPDK对某些非Intel生产的网卡支持会有问题，比如HP加工的82599网卡，读
DMA会失败。商用时会遇到兼容问题。

 编译环境问题：需要在编译时选择运行环境，一次编译出的版本不能运行于多种
CPU环境。和NFV乃至容器的一次编译，多次运行的思想不一致。
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 1.支持Virtio网卡驱动需要OVS+DPDK
做中间交换，OVS目前只支持
DPDK17.05

Virtio user侧需要使用DPDK17.11版本。
OVS DPDK的vhost可以兼容17.11的
Virtio。目前可以使用。

 2. 原来DPDK侧Virtio user不支持
server mode，

和OVS建立连接时，只能把OVS DPDK作
为server端使用
OVS升级或故障会影响NFV，要重新建
连。
DPDK18.02开发了Virtio user支持server 
mode，解决了这个问题。
不过需要使用者自己把代码从18.02移植到
17.11上。

17.11

17.05

18.02

Virtio_user
Server mode
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DPDK调试中遇到的问题

 Virtio_user作为server场景，容器启动依赖于ovs dpdk上的client端口：当ovs
dpdk上加上dpdk vhostuserclient端接口时，才会正常初始化virtio-user接口；

 接口RSS功能，需要增加新类型时周期比较长，且要升级firmware。商用时不方
便。且VF口的RSS需要在PF口上配置。

 Host上的82599 PF状态改变，对应容器中的DPDK VF口不能感知状态变化

 CPU占用率问题：PMD模式显示CPU占有率通常是100%，不能真正体现CPU忙
闲程度。

虽然道路有点
曲折，但是未
来可期
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使用DPDK带来的好处

 DPDK屏蔽了不同网卡驱动对链路层的差异，新增网卡类型很方便

 RSS功能很有用，硬件直接分流，可以节省软件CPU负担。

 可以使用DPDK的全部优化手段

 Intel强大的科研团队，支持团队，不断的优化转发性能

 性能提升！



Secret 秘密 www.h3c.com 27

1、vBRAS在DC内。可以是1：1

热备，可以是N：1资源池冷备

2、vBRAS为容器形态，支持

IPOE，PPPOE，Portal，L2TP，

全业务支持

3、故障管理：vBRAS控制器在设

备故障后，自动拉起新设备，同步

配置。

4、数据报文通过VxLAN隧道上送

vBRAS。

NFV应用－vBRAS资源池全业务部署
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1、租户流量很低时，一个物理服

务器上可以起多个NFV。

2、租户流量大时，比如专线用户，

一个物理服务器上只能起一个NFV，

且需要不断提高性能。

无论哪种应用，性能提升都是非常

重要的。

NFV应用－VSR公有云
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应用了DPDK后，单核转发性能可以翻倍。

XEON GOLD处理器，开睿频，开超线程，可以获得较好性能
XEON E5V4处理器
XEON E5V3处理器，单核性能最高，但核数少（10核）

0

2

4

6

8

单核 两核

Kernel

DPDK

Inside



Secret 秘密 www.h3c.com 31

新华三集团
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