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政策篇

政策法规是产品的生命线



2016年4月19日习近平在网络安全和信息化工作座谈会并发表重要讲话，强调按照创新、协调、

绿色、开放、共享的发展理念推动我国经济社会发展和网信事业发展。习近平强调，网络空间是

亿万民众共同的精神家园。网络空间天朗气清、生态良好，符合人民利益。网络空间乌烟瘴气、

生态恶化，不符合人民利益。

网络空间是我们共同的精神家园01



法律法规

人大：《中华人民共和国网络安全法》

公安部：《互联网交互式服务安全保护要求》

国务院：《互联网信息服务管理办法》

网信办：《互联网直播服务管理规定》

文化部：《互联网文化管理暂行规定》



情报篇

了解互联网安全态势，初探黑灰产



互联网内容安全现状

截止2017年8月，中国网民

规模达7.5亿，手机网民

6.84亿。

网站479万家。

门户网站、社区论坛、社交平台、

短视频等丰富网络产品形态，输出

了海量UGC（User Generated 

Content）内容。

网民 网站 网民举报/月

2017年12月，全国各地网信

办受理网民举报439.3万件；

大部分涉及广告、色情等违

规内容。

7.5亿 439.3万479万

——来自中国互联网违法和不良信息举报中心的数据



网络垃圾无处不在



APP外挂、破解、盗版盛行

热门应用平均有27个山寨APP，山寨应用严重危害正版应用

解包

逆向分析

找到核心

功能实现

拷贝代码、

资源等

进行简单

开发

打包

上架

146个抢红包APK



网络安全威胁时刻存在

• 2017年上半年游戏业遭大于300G的DDoS攻击超

1800次

• 游戏公司每月平均被攻击次数为800余次

• 90%的游戏业务在被攻击后的2-3天内彻底下线，攻击

超过2-3天，玩家一般会从几万人降到几百人

• 遭受DDoS攻击后，游戏公司日损失可
达数百万元

• 在针对游戏行业的所有流量攻击中，TCP Flood和UDP 

Flood攻击最为严重，分别占28%和22%。而在攻击源

方面，94%的攻击源都位于国内，6%的攻击源来自国外

• 棋牌游戏是受害最为严重的行业，占到45.2%的
最高比例



黑灰产业链

互联网业务

面对的不是单枪匹马，而是整

条黑灰产业链

黑灰产的能力超乎想象



账号买卖



打码平台



手机验证码接收平台



卡猫

支持 TD-LTE/FDD-LTE/TD-SCDMA/WCDMA/CDMA2000/CDMA1X/GSM网络，可用于移动

联通电信发短信、拨打语音、发送彩信、WAP上 网等。 支持无限次数修改串号（IMEI）。



代理ip



人工+硬件

人工

硬件



黑灰产研发技术



解决方案篇

网易安全技术成果及防御体系构建



一站式安全服务架构

防护对象

业务系统

安全机制

基础支撑

破解党 垃圾党 羊毛党

认证 注册 登录 发表

信息认证 注册保护 登录保护 营销反作弊

验证码防护

网络安全保障

DDoS高防 WAF 漏洞扫描 安全培训/咨询 应急响应 渗透测试 风险评估 SSL证书服务 入侵检测 ……

非法入侵/黑客

移动安全辅助

渠
道
监
测

移
动
应
用
安
全
检
测
与
评
估

移
动
应
用
加
固

…

文本 图片 视频 音频

信息认证接口

OCR信息提取

轮廓检测

识别垃圾注册

识别恶意注册

识别批量注册

识别小号注册

识别批量登录

识别暴力破解

识别撞库攻击

识别账号验证

识别机器行为

识别羊毛行为

识别恶意营销

识别恶意活动

 人机识别  风险名单  IP画像  设备模型

 行为模型  业务模型  关联分析  规则系统

智能关键字

模式匹配

语义分析

NLP技术

机器学习

图片特征检测

人脸识别

视频转码压缩

视频流分析

截图分析

视频特征识别

MD5库检测

语音特征检索

语音特征识别

语音关键词

反垃圾/有害内容识别与过滤

广告过滤 智能鉴黄 暴恐识别 涉政检测

核心技术

网易云计算底层架构 深度学习GPU集群 分布式机房部署 人工智能技术 海量数据样本库

构建“四位一体”安全防御体系，全面提升企业安全能力。
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内容反垃圾场景化应用

内容安全
广告过滤

智能鉴黄

暴恐识别

涉政检测

其他违规

新闻内容 直播 弹幕 相册

· 20年运营经验 · 超强云计算 · 海量特征库

昵称、头像

聊天室 音视频 评论 短信IM 用户签名



01
第一阶段

• 关键词

• 黑白名单

• 过滤器

• 分类器

02
第二阶段

• 内容特征识别（肤色，纹理）

• 贝叶斯过滤

• 相似度匹配

• 规则系统

03
第三阶段

• 大数据分析（用户行为，用户分类）

• 人机识别

• 人工智能、机器学习（语义识别、
图像识别）

内容反垃圾技术演变



PDCA

服务

运营

技术

审核

“四要素”循序开展、相辅相成

 技术：众多反垃圾核心技术专利、先进的AI、机
器学习、神经网络算法

 审核：辅助配合机器自动化识别，达到最优效果

 运营：针对性策略定制，深入磨合客户需求

 服务：1 vs 1 24h 专家顾问服务

内容反垃圾PDCA优化机制



业务安全防御技术联动

信息认证

公安部授权机构合作

OCR信息提取

图像轮廓检测

注册保护

识别垃圾注册

人机识别

注册量监控

登录保护

可信设备 人机识别

识别批量登录

识别暴力破解

营销反作弊

人机识别 行为分析

高频检测 信誉等级

规则系统

用户/玩家实名认证

账号撞库登录拦截

小号注册拦截

营销活动反作弊



多维度信息认证服务

◆ 通过姓名和身份证号码校验，
人像比对等，核验身份信息是
否属实

◆通过身份证OCR识别，核验
人证合一，预防身份冒用

◆ 通过银行卡信息校验，核
验相关信息是否属实

◆ 实人认证、实证认证、银行卡认证



前端验证交互、人机精准识别

滑动拼图验证码 点选验证码

流畅优质的用户体验，
仅需轻轻滑动拼图，即可
进行安全验证

高安全级别，只需按照顺
序点击图中出现的文字即
可完成验证

短信上行验证码

遇机器攻击时的终极验证
方式，需发送指定短信至
指定平台，极大拉高破解
成本

智能无感知验证码

用户仅需手指点击即可完
成验证，用户体验得到更
好提升。

大数据智能策略匹配，智能切换为可疑人员下发难度更高的验证码。



业务风控反作弊核心机制

 自动注册机

 暴力破解

 自动发帖机

 网络爬虫等

 设备

 IP名单

 手机号

 账号等

有效拦截 海量数据筛选自查 基于网络层和业务层 唯一标识设备 场景化行为模型

人机识别 风险名单 IP画像 设备模型 行为模型

结合实际的业务场景 全链路关联分析 建立综合分析规则

业务模型 关联分析 规则系统

 位置信息

 网络类型(基

站/IDC/组

织机构等)

 业务事件

 代理等

识别恶意设备

 设备指纹

 高稳定性，

抗篡改

 异常设备模型

 运行环境探测

 正常人类

 按键精灵

 基于设备
 基于行为
 基于画像
 基于名单
 业务规则
定制业务模型

 产品内各业务

 客户内各产品

 网易易盾各客
户之间

 综合上述所有
维度

 量身定制规则



安全态势感知之一：内容安全



安全态势感知之二：业务安全



安全态势感知之三：移动安全



安全态势感知之四：网络安全



网易云安全∙易盾

IaaS+PaaS+CaaS
容器云

容器

服务编排

镜像仓库

平台服务

数据库

缓存服务

对象存储

网络服务

负载均衡

DDoS防御

CDN

运维工具

性能监控

日志服务

基础设施（IaaS）

云主机

云硬盘

云网络

云计算基础服务
提供国际先进的虚拟机云计算平台和专业的容器云平台，深度整合了IaaS、PaaS及容器技术，提供包含弹性计算、
DevOps（开发运维）工具链和微服务基础设施等业务，帮助企业解决IT技术、架构搭建和运维等问题，使企业更聚焦
主业务。网易云基础服务平台是新一代的云计算平台。

SaaS
开发者通过SDK和API即可获得稳定可靠的IM云、音视

频通信、直播、点播等技术能力。

通信与视频
（云信）

提供内容安全、业务
安全、移动安全、网
络安全一站式安全解
决方案。

全智能云客服平台，采用世
界前沿的人工智能技术，提
升企业客服工作效率、降低
管理成本，让企业的服务真
正发挥商业价值。

云安全
（易盾）

智能客服
（七鱼）



易盾安全产品及服务体系

内容安全

业务安全

移动安全

网络安全

业务风控联动

 信息认证

 验证码防护

 注册保护

 登录保护

 活动反作弊

网络安全体系

• DDoS防护

• 渗透测试、风险评估

• 应急响应、培训、咨询

• 入侵检测、漏洞扫描

• Web应用防火墙

• SSL证书服务

反垃圾服务

[文本、图片、视频、音频]

广告过滤

智能鉴黄

暴恐识别

涉政检测

移动安全系统

渠道监测

安全评估

应用加固



易盾资质认证

 获得公安部授予的【网络安保先进单位】

 获得杭州市公安局授予的【互联网安全管理工作先进单位】

 获得杭州市公安局授予的【G20网络安全管理荣誉单位】

 获得新闻出版局颁发的【网络视听节目审核】准许证书

 获得CNCERT/CC授予的【网络安全应急服务支撑单位证书(省级)】

 获得信安协会授予的【2016年度全国信息网络安全服务先进单位】

 获得移动互联网应用安全与版权联盟授予【理事单位】

 牵头成立了国内首家【互联网内容安全联盟】

 获得CSA-STAR云计算最高标准安全认证

 获得ISO/IEC 27001标准体系认证

 获得ISO 9001质量管理体系认证



易盾客户矩阵

多媒体

泛娱乐

游戏
金融

…

运营商
社交

电商



谢谢您的观看!

网易易盾：成为最可靠的云安全服务

dun.163.com


