






背景介绍

1 是一个骇客语法的俚语词，引申”own”，发音为”砰”

2 是指攻破设备或者系统，获取目标设备的控制权限

3 著名赛事包括Pwn2Own以及GeekPwn

1 表示无源光纤网络（Passive Optical Network）:是指光配线网中不含有任何电子器件及电子电源，ODN
全部由光分路器（Splitter）等无源器件组成，不需要贵重的有源电子设备。

2 户外采用无源器件，减少电磁信号的影响，减少线路和外部设备故障率，提高可靠性，所有信号处理
都在交换机和室内设备解决。造价低，但是传输距离短，覆盖范围广。不过好在不用人维护。

https://baike.baidu.com/item/Pwn2Own
https://baike.baidu.com/item/GeekPwn


背景介绍

OLT：光线路终端--位于中心控制站

ONU：光网络单元--所有用户

ODN：光配线网--位于OLT和ONU之间

ONT：光网络终端--直接位于用户端

EMS：网元管理系统--点到多点的树形拓扑结构



背景介绍

1 光猫也称为单端口光端机，是针对特殊用户环境而设计的产品，它利用一对光纤进行单E1或单V.35或
单10BaseT点到点式的光传输终端设备

2 更快，更快，更快！光纤网络/光信号专用的猫





Pwn ONT设备

更换设备后，很快发现访问IPv6出现困难，完全不能打开网页，马上使用ping6进行诊断

每16个数据包会丢掉其中的15个，仅有一个通过，丢包率高达15/16=93.75%

Tunnel server 
in Hong Kong

GFW光猫

Tunnel server 
in Hang Zhou

光猫
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Pwn ONT设备

旧的ONT设备不会出现丢包现象

整个网络链路自己只更换了ONT设备

引起丢包的可能是ISP的局端设备（不可控）或者新的ONT（嫌疑最大）

电脑 路由器 光猫/ONT ISP Tunnel Server

获取ONT光口数据包

使用外设----昂贵不可行

内部抓包----通过Pwn该设备可行



Pwn ONT设备

运行Linux内核的嵌入式设备一般都有一个UART debug port----用来登陆shell

两个电阻R231和R232缺失----自己焊接阻值为100欧姆的两个电阻

波特率是115200，用户名是root，密码是admin----试探法

通过su进入特权模式，发现busybox下的很多命令并不可用----阉割版的shell



Pwn ONT设备

排除GFW的嫌疑，锁定新换的ONT设备

不能直接通过Debug UART Port登陆root shell

获取真正的root shell还可以使用如下方式：

使用jTAG直接读写Flash

使用Flash编程器在线读写Flash

焊下芯片离线读写Flash

中断uboot，得到uboot cli，修改Flash或从网络加载kerne

找Web管理页面或命令行参数注入漏洞

 修改firmware升级包，WAP>提示符下使用load pack升级

厂商隐藏的其它后门
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Pwn ONT设备

用于厂商售后，开启设备的维护模式，并关闭防火墙对telnet 23端口的访问限制

工作原理

使能后能做什么  使能工具如何和设备交互，发出使能命令

对exe进行逆向工程 抓包分析其发送的数据



Pwn ONT设备

根据抓包第一个包和最后一个包确定数据边界，使用dd命令可以从维护使能工具里找出有效的数据载荷



Pwn ONT设备

给ONT设备发送了一个shell脚本来开启telnet----执行任意代码的入口



Pwn ONT设备

分析payload的文件结构

修改payload中的脚本，运行自定义代码

使用原始工具使能telnet后，通过telnet终端使用load pack命令从FTP或TFTP加载修改过的payload

维护使能工具必须在未接入运营商网络的情况下使用，而load pack没有这个限制

目标设备是否进行合法性检查----不改变脚本的功能和大小
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Pwn ONT设备

文件数据—起始地址+偏移量

ASCII字符串很像文件名



Pwn ONT设备

猜想并验证剩余四个字节是CRC校验码

阶段性结论----得到前12字节的含义

文件数据—起始地址+偏移量

ASCII字符串很像文件名

阶段性结论----得到前12字节的含义



Pwn ONT设备

基于新文件修改CRC32校验码并填充到对应位置



Pwn ONT设备

使用load  pack加载修改过后的payload.bin任然出现完整性就校验错误

猜想bin文件开头的几十个字节的含义：
魔数+头部长度+第一个文件偏移+文件个数

其余两个四字节的数据 0xc1ce7077 和 0x88f67efc是表示什么？？？
猜想是：某段数据的 CRC32 校验信息----暴力枚举法逐段进行验证
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Pwn ONT设备

基于修改过的bin文件，分别针对上述两个区间，
计算出相应的CRC32校验码，并存放到bin相应的位置



Pwn ONT设备

将 duit9rr.sh 改成如下脚本：

修正上述三个 CRC32 校验值

多余字节用空白字符填充

使得光猫支持SSH登录—dropbear是一个轻量级的SSH服务器

维护使能工具开启后，进入telnet终端通过tftp命令将dropbear从PC下载到ONT设备上

在PC上使用SSH登陆ONT 设备



Pwn ONT设备





初步探索

路由器还充当 tunnel client 的角色

ONT使用 PPPoE 拨号到ISP获取公网IP 119.x.x.x

做NAT到内网192.168.1.0/24



初步探索

交叉编译静态链接 tcpdump

基于获取到的root shell，运行 ./tcpdump -i any -w ipv6-drop.pcap

同时在路由器上运行 ping6 2001:4860:4860::8888，来产生 IPv6-in-IPv4 流量

只有 seq 1 的ping收到了回复，这与路由器上 ping6 的输出结果一致。



初步探索

从路由器192.168.1.88出来的数据包，目的IP是tunnel server 74.x.x.x，其中封装了IPv6流量

ONT对数据包进行NAT，将源IP改成ONT PPPoE获取的公网IP

通过PPPoE协议将数据包封装发送到光路。到此上行流量已经离开ONT

PPPoE收到从tunnel server发出的ping echo相关的数据包

从PPPoE解包后的IP数据包，目的IP是119.x.x.x，ONT的公网IP

ONT对数据进行NAT，将目的IP改写成192.168.1.88

与 seq 1 相关的数据包是标号1-7号。仔细分析这7个包，正常流程是这样的：

数据包从ONT Lan口去到路由器



初步探索

非正常流量8和9，直接就将流量封装在PPPoE协议中

没有对其中IP流量进行NAT转换，直接使用路由器的内网IP 192.168.1.88当做源IP----ISP端如何处理？

ONT是肯定收不到数据回包

Lan的流量没有到达ONT Lan口，就被网卡驱动程序封装在PPPoE协议中，直接注入ppp网络接口中去了。

然而ISP并未启用IPv6

驱动没有对未启用IPv6的情况进行测试，进而导致这样的问题

出现的问题包括：



初步探索

ONT有一个上网模式是桥接

使用桥接后，ONT不进行PPPoE拨号

通过路由器来拨号上网

ONT连ppp网络接口都没有了—有bug的驱动就不再生效



初步探索





完美解决

没有给出解决方案，只是规避问题。

怀疑某个内核驱动对IPv6-in-IPv4数据包进行了错误转发

lsmod列出的模块众多

也可能问题模块是作为built-in编译在内核里面

把整个lsmod列出的所有模块都检查一遍，
一边运行ping6 ipv6.google.com，

一边一个一个模块进行移除，观察ping6反馈的结果
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完美解决

如何保证设备掉电重启后，自动移除这三个引起问题的模块？

tmpfs在设备掉电重启后消失

设备在/mnt/jffs2上挂载了闪存文件系统ubifs

将root shell及其所需的文件保存在这个路径下
即使设备掉电文件也不会消失重启后



完美解决

修改/etc/rc.d下的启动脚本

位于根文件系统--squashfs只读文件系统

风险比较高，不能fail safe--设备变砖

将启动命令文件存储在/mnt/jffs2路径下，诱导某个系统程序在启动过程中来执行之
这样可以避免损坏rootfs



完美解决

跟随系统的启动脚本流程，仔细检查每个可能的切入点

可能的切入点在/etc/rc.d/rc.start/1.sdk_init.sh的第76行，如果文件/mnt/jffs2/Equip.sh存在，就运行/bin/Equip.sh

继续查看/bin/Equip.sh，发现文件最后一行会执行aging程序—经对比，有可能破坏其他功能

继续检查1.sdk_init.sh，426行代码如下：

执行/mnt/jffs2/equipment/bin/prbstest程序



完美解决

跟装备模式—行为改变---太多不确定性—系统原有行为被破坏

/mnt/jffs2/Equip.sh这个文件存在表明设备处于“装备模式”----启动我们的程序后，需要将此文件删除

需要它存在才能执行
/mnt/jffs2/equipment/bin/prbstest

如果他存在，又走不到426行，无法执行
/mnt/jffs2/equipment/bin/prbstest

hw_ldsp_cfg是elf文件，使用open系统调用检查文件的存在性

1.sdk_ini.sh76行使用shell脚本的[ -f /mnt/jffs2/Equip.sh]来测试存在并且是普通文件



完美解决



完美解决

第二次设备重启后就不会工作了，因为为了尽可能保持系统原有行为，
/mnt/jffs2/Equip.sh已经被我们删除了

/mnt/jffs2/Equip.sh这个文件存在表明设备处于“装备模式”----启动我们的程序后，需要将此文件删除

当我们的程序运行起来后,插入一个内核模块，劫持对ubifs文件系统的访问

将/mnt/jffs2/Equip.sh隐藏起来，但实际文件还存在

自启动要持久，特殊文件
Equip.sh就必须保留在ubifs文件系统上

保持系统原有行为就必须使得
Equip.sh不存在， 不处于装备模式

重启后到插入我们的劫持模块前文件是可见的



完美解决



完美解决



完美解决

创建符号链接/mnt/jffs2/Equip.sh，将其指向设备文件/dev/mtd2ro，这样保证[ -f /mnt/jffs2/Equip.sh]失败

创建空文件/mnt/jffs2/flashtest

创建自启动文件/mnt/jffss/equipment/bin/prbstest，在其中实现：



完美解决

1.怀疑并判断GFW

2.锁定ONT 设备

3.确定内部抓包方案

4.尝试UART登陆终端进行Pwn

5.确定借助维护使能工具进行Pwn ONT设备

6.抓包拼接payload.bin

7.分析payload得到shell脚本内容

8.交叉编译tcpdump以及dropbear

9.自定义root shell脚本并加载修改过的payload

10.通过telnet登陆ONT进行抓包

11.使用桥接绕过有bug的驱动

12.逐个内核模块进行排查找到罪魁祸首--l3sfwd

13.分析系统启动脚本实现永久root

14.自启动程序劫持FS并自动移除bug模块彻底解决丢包问题



完美解决

通过控制变量的方法Pwned ONT 设备

并逐个排查所有可疑模块，最终找到引起丢包的冗余模块

保证fail safe 永久root 自动移除 解决方案




