
构建安全的 k8s 实践

@realityone

—从⼀一个容器器到拿下⼀一个集群



“⼈人在家中坐，锅从天上来。”

–⼀一位不不愿透露露姓名的安全⼯工程师



1. docker 
2. etcd 
3. apiserver 
4. kubelet 
…



有⼀一个⿊黑客进来了了

- 诶，我好像在⼀一个容器器⾥里里

- 容器器⾥里里修改容器器的⽂文件没什什么太⼤大意义 
- 还是研究下⽹网络吧 

- 172.17.0.1 会是宿主机的 IP 吗？

- 好像 10250 端⼝口上运⾏行行着什什么服务？ 

- 是 kubelet！



⼀一键获取本机所有 Pod



向容器器内执⾏行行命令



通过 network 
namespace 为 Host 的容
器器获取宿主机⽹网络信息

获取特权容器器的敏敏感信息 
- Service Account 
- ETCD 
- 数据库密码 
- …

🔞🔞🔞🔞🔞



kubelet 
- :::10250 
- :::10255 
- :::4194



https://github.com/kubernetes/kubernetes/issues/7965

https://github.com/kubernetes/kubernetes/issues/3168

https://github.com/kayrus/kubelet-exploit



k8s 组件互相调⽤用的安全性
• 互相认证


• Service Account(JWT Token)


• RBAC


• ABAC


• TLS Client Authentication


• SSH Tunnels(Google Kubernetes Engine)


• 保持隔离


• No wildcard address

https://kubernetes.io/docs/concepts/architecture/master-node-communication/



⽹网络的安全性

• Kubernetes 之内


• Network Policy


• Kubernetes 之外


• iptables


• …

apiVersion: extensions/v1beta1

kind: NetworkPolicy

metadata:

  name: allow-nginx1-to-nginx2

  namespace: default

spec:

  podSelector:

    matchLabels:

      run: nginx2

  ingress:

  - from:

    - podSelector:

        matchLabels:

          run: nginx1

    ports:

      - protocol: TCP

        port: 80

nginx2 只允许 nginx1 访问它的 80 端⼝口



ETCD 的安全性

• 尽可能单独部署


• 正确配置⾼高可⽤用模式


• 同样需要证书认证



容器器镜像的安全性

• Registry 必须有认证


• 不不使⽤用 Tag 来作唯⼀一标示（使⽤用 digest）


• 镜像安全扫描


• Code Review, Code Review, Code Review



Docker Daemon 也需要被关注

• 绝对不不要直接开放 Docker Remote API


• 正确使⽤用 Volume 功能


• 尽可能少的使⽤用特权模式容器器（—privileged）
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