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Android 开发有哪些坑？



Android Jetpack

为 Android 开发加速
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包名重构

android.support.v4.*
android.support.v7.*
// 其他...
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androidx.*

Gradle ⽀支持
android.useAndroidX = true
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重新被创建的 
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不不会被传⼊入下⼀一个 Activity
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LiveData

具有⽣生命周期感知能⼒力力的可观察数据持有类
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LiveData 实例例

LiveData 组件

LiveData 只会触发在前台的 Activity



Android Studio 3.1+

ViewModel 和 LiveData

⽀支持 DataBinding 集成
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// 创建需要⽹网络约束的任务请求 
val constraints = Constraints.Builder()  
        .setRequiredNetworkType(NetworkType.CONNECTED) 
        .build()  
 
val request = 
    OneTimeWorkRequestBuilder<UploadPhotoWorker>()  
        .setConstraints(constraints) 
        .build()  
 
WorkManager.getInstance().enqueue(request)



// 创建需要⽹网络约束的任务请求 
val constraints = Constraints.Builder()  
        .setRequiredNetworkType(NetworkType.CONNECTED) 
        .build()  
 
val request = 
    OneTimeWorkRequestBuilder<UploadPhotoWorker>()  
        .setConstraints(constraints) 
        .build()  
 
WorkManager.getInstance().enqueue(request)
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并联任务



Navigation

把应⽤用内导航简单化


⽀支持普遍导航流程：Back vs Up


⽀支持 UI 间数据传递

预览版







SQLite 对象映射抽象层

Room

提供 Data Access Object 访问数据

⼤大量量减少 SQLite 周边样本代码
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⾼高效的逐步加载数据的分⻚页库

⽀支持加载有限、⽆无限的 List

集合 RecyclerView、LiveData、RxJava 等

灵活⽀支持多种数 DataSource

Paging 
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Doze 状态

省电模式

后台限制

    应⽤用待机分组设备状态

应
⽤用
使
⽤用
情
况

⽤用
户
操
作



Alarms

优先级 
Firebase Cloud Messaging

⽹网路路访问Jobs

限制与延迟
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开发者应怎应对？

测试，测试，再测试 ！

（可⽤用 adb 命令⾏行行模拟系统限制）




应怎应对 Android 8.0 

以上版本的后台限制 ？
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Job Scheduler
WorkManager


WorkManager




Android P：使⽤用⾮非 SDK 接⼝口限制
/* …  
 * @hide   
 */  
public final class ActivityThread {..} 
 
/** @hide */  
public static final boolean  
    DEBUG_BROADCAST = false; 
 
/** @hide */  
@SystemApi  
@RequiresPermission(...)  
public int requestAudio() {..}
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Android P：使⽤用⾮非 SDK 接⼝口限制

• 使⽤用公开 SDK 接⼝口完成所有应⽤用开发需求

• ⾮非 SDK 接⼝口仅能在系统内部使⽤用

• 保证应⽤用在各系统和设备之间的兼容性
• 推进 Android 新系统被采⽤用的速度



⽩白名单
 灰名单
 ⿊黑名单

targetSdkVersion < P 允许使⽤用

targetSdkVersion ≥ P 禁⽌止使⽤用

⾮非 SDK 接⼝口限制



怎样测试使⽤用⾮非 SDK 接⼝口？

• 观察 logcat 

“Accessing hidden field Landroid/os/Message;->flags:I 
(light greylist, JNI)”  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"Detected problems with API compatibility” 



怎样测试使⽤用⾮非 SDK 接⼝口？

"Detected problems with API compatibility” 

• Toast 警告 
• Debuggable 应⽤用中会出现对话框警告
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怎样测试使⽤用⾮非 SDK 接⼝口？

• 使⽤用 StrictMode.detectNonSdkApiUsage()  
在应⽤用调⽤用⾮非 SDK 接⼝口时获得警报

• 静态扫描⼯工具 platform/art/tools/veridex
// 编译
make appcompat

// 在 out\target\common\obj\PACKAGING 中⽣生成三个限制名单

//    hiddenapi-blacklist.txt

//    hiddenapi-dark-greylist.txt

//    hiddenapi-light-greylist.txt

// 测试某个 APK

./art/tools/veridex/appcompat.sh --dex-file=test.apk
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• 升级第三⽅方库
• 查看是否可以转换⾄至公开 SDK 接⼝口
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加强隐私保护

处于后台时



加强隐私保护

处于后台时 新权限组 
Call Logs
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Google Play Target SDK 政策

最佳实践资源
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Google Play Target SDK 政策

targetSdkVersion ≥ 26

新应⽤用发布：2018 年年 8 ⽉月

应⽤用更更新发布：2018 年年 11 ⽉月





⾼高效开发

系统变更更

⼯工具改进
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• 简洁语法
• 安全性⾼高
• 互相调⽤用
• ⼯工具⽀支持



问卷回答者表示

已在使⽤用 Kotlin

“⾕谷歌开发者” 公众号问卷 

40%



“ 使⽤用 Kotlin 显著减少 
NullPointerException”

开发者故事：Camera360 



Kotlin With Android KTX

val pathDifference = Path(myPath1).apply { 
    op(myPath2, Path.Op.DIFFERENCE) 
} 

canvas.apply { 
  val checkpoint = save() 
  translate(0F, 100F) 
  drawPath(pathDifference, myPaint) 
  restoreToCount(checkpoint) 
} 

val pathDifference = myPath1 - myPath2 

canvas.withTranslation(y = 100F) { 
    drawPath(pathDifference, myPaint) 
} 



构建速度提升

（缓存关闭）


16%

Google 内部数据，基于 Nest 应⽤用，2018 年年 4 ⽉月



模拟器器 Quick Boot



模拟器器 Quick Boot



分析器器



C++ Profiler



⾼高效开发

系统变更更

⼯工具改进



Android 开发者资源

Android 开发者中⽂文⽹网站

developer.android.google.cn

腾讯/优酷视频

Google 开发者频道



谢谢


