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深入了解阿里云MongoDB云数据库服务
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内核能力 服务能力



阿里云MongoDB企业级内核能力

备份恢复
高效备份恢复，数据可靠性兜底

安全审计
请求可验证，数据链路加密

数据同步
混合云，多中心数据能力



安全环境

阿里云MongoDB企业级内核能力：数据链路与存储加密

mongos

SSL security group

VPC mongod

TDE Plugin Encrypted Page

AliCloud KMS

secret key

json

generate key

ECS

ECS
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X

ECS

ECS



Audit Plugin

阿里云MongoDB企业级内核能力：请求审计

Audit
Filter

Commands

Authenticate

Whitelist建立连接

鉴权

指令过滤

• 访问源日志

• 敏感信息模糊处理

• 禁用不用的危险命令

连接审计 命令审计 慢请求

控制台

命令执行
• 高性能高吞吐处理审计日志

性能损耗7%

Encode &
 Form

at Thread

Log File

M
ongoDB

Audit BSON 
Objectwrite

自定义审计级别

Process
Commands



阿里云MongoDB企业级内核能力：备份恢复的技术挑战

恢复
数据恢复效率低

备份数据有效性保证

备份
备份效率低，周期长
对原库造成性能影响

Sharding Cluster的一致性备份
备份文件大小不确定性

json
File

query

write
MongoDB

mongodump&restore
备份恢复效率较低，且对在线库产生负载

社区方案

Filesystem

MongoDB

snapshot

Snapshot
Volume

Filesystem Snapshot
依赖文件系统，带来运维复杂度上升



阿里云MongoDB企业级内核能力：阿里云备份恢复技术

引擎备份插件

备份服务中台

OSS 备份验证服务

备份有效性验证

克隆实例

备份存储

全量逻辑备份
全量物理备份

增量备份

Sharding备份恢复

物理备份效率提高100%
恢复效率提高300%

任意时间点恢复

全量

增量

全量

增量

shard1 shard2

Time

move chunks

snapshot

数据库自动备份/校验流程



阿里云MongoDB企业级内核能力：企业数据同步需求

服务迁移 混合云 数据流转

Data
Warehouse

write A=1; read A write A=1; 
read A;
read B;

write B=1; 
read B;
read A;

ETL

migrate



阿里云MongoDB企业级内核能力：DTS for MongoDB

源库

预
检
查

控
制
台

通过
全量迁移

结构迁移

增量数据解析

增量数据回放

目的库

DStore

数据传输服务DTS：
数据传输服务DTS（Data Transmission Service）支持RDBMS、NoSQL、OLAP等数据源间的数据交互
，集数据迁移/订阅/同步于一体，助您构建安全、可扩展、高可用的数据架构。

支持版本：3.0、3.2、3.4、3.6或4.0版本
支持功能：全量迁移，增量同步，部分DDL



MongoShake

阿里云MongoDB企业级内核能力：开源数据同步工具

项目地址：https://github.com/alibaba/MongoShake

MongoDB

并发预处理

分片预处理

oplog Batch Tail

Dump

增量

全量
断点续传管理器

并发消费

MongoDB

Batch Apply

Plugin

Kafka

File

最大吞吐600KTPS 自定义Plugin消费端 完全开源



阿里云MongoDB企业级服务能力

自动化运维平台
提升运维效率，解放日常繁琐运维

弹性架构
满足多样化的弹性架构需求

快速更新上线
MongoDB 4.2上线



弹性架构

Primary Secondary Hidden

Secondary
1C~96C
10GB~2TB

scale out X128
Shard Shard

scale up X7

Dual Network Interface

VPC IP Public IP



运维平台：DAS智能索引分析与推荐



运维平台：1秒精度监控

5min

1s



事件驱动

运维平台：可运维时间与主动运维

实例升级

主机维修 ……

BUG修复 管控平台 默认运维时间

修改时间窗口

计划任务事件触发

修改时间

安全时间自动化变更



阿里云NoSQL企业能力
Unique Enhanced Function provided by Alibaba Cloud NoSQL

Key Object

Redis

对比社区版3倍性能提升
持久化能力
冷热数据分离降低成本
多模数据结构

Wide Column

HBase & Cassandra

Time Series

TSDB

Document

MongoDB
中国唯一战略合作伙伴
支持MongoDB最新4.2坂本
企业级数据安全：TDE+SSL

Graph

GDB

相比传统数据库10倍压缩率
支持SQL聚合统计分析
弹性扩展收缩能力
毫秒级写入延迟

千万QPS，99%延迟低于 100ms
双集群高可用
内置Spark与Phoenix SQL模块
Serverless按需付费

阿里云NoSQL全面覆盖非结构化和半结构化数据解决方案

亿级边存储，毫秒查询
兼容 Gremlin & Cypher
面向图优化事务与索引处理
并行查询执行器



企业级缓存：持久存储的阿里云缓存
Redis Protocol Layer + Multi-Model Module

LSM Engine

Binlog

Memory
All keys + Hot Value

冷热数据分离
• 热数据内存驻留，低延迟
• 冷数据置换外存，低成本

高性能访问接入层
• 多线程网络框架
• 高性能二进制访问协议

多模数据访问
• BloomFilter
• GIS
• Doc

Swap

Log异步同步
• LSM引擎优化Log写入吞吐
• 格式兼容Redis AOF，生态兼容

Async

Direct load
冷数据直读
• 优化冷数据随机读取路径

Redis企业版

与社区版Redis兼容
• 支持互为主备，部署架构灵活
• 兼容社区版Redis集群管理方案



欢迎关注MongoDB中文社区

MongoDB中文社区微信服务号+订阅号

MongoDB中文社区网址：
http://www.mongoing.com/

MongoDB中文社区技术交流群：
1.请关注微信服务号
2.点击“社区互联”
3.选择 “联系我们”
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